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調 查 報 告 (公布版)

壹、案　　由：據悉，新北市政府消防局所屬蔡姓小隊長等

人，疑將緊急救護派遣或死亡案件等國防以

外秘密洩漏予殯葬業者並收取賄賂，前經檢

察官以違反貪污治罪條例等罪起訴在案。另

部分不肖殯葬業者委託駭客侵入高雄市政

府消防局所建置、維運之內政部消防署版

「行動派遣APP」及「119報案APP」系統，

或購買已燒錄警政及消防機關專用頻道之

無線電，藉以竊取民眾個資及機關派遣即時

資訊，或盜接截聽民眾報案等通信內容，嚴

重侵害國家執行職務之廉潔性及秘密性。究

警政、消防及殯葬業等主管機關，是否切實

落實督導及查核工作？相關法規與執行面

有無不足？均有深入瞭解之必要案。

貳、調查意見：

新北市政府消防局（下稱新北市消防局）所屬蔡姓

小隊長等人，疑將緊急救護派遣或死亡案件等國防以外

秘密洩漏予殯葬業者並收取賄賂，前經檢察官以違反貪

污治罪條例等罪起訴在案。另部分不肖殯葬業者委託駭

客侵入高雄市政府消防局（下稱高雄市消防局）所建置、

維運之內政部消防署（下稱消防署）版「行動派遣APP」

及「119報案APP」系統，或購買已燒錄警政及消防機關

專用頻道之無線電，藉以竊取民眾個資及機關派遣即時

資訊，或盜接截聽民眾報案等通信內容，嚴重侵害國家

執行職務之廉潔性及秘密性。究警政、消防及殯葬業等

主管機關，是否切實落實督導及查核工作？相關法規與

執行面有無不足？均有深入瞭解之必要案，已調查完畢，

茲臚列調查意見如下：
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一、新北市消防局蔡姓小隊長及10名隊員於民國（下同）110

年9月7日至113年7月30日間，將值班時經由智慧雲端

動態救護系統1（下或稱救護系統、EPCR系統）獲知民

眾緊急救護、死亡、應派遣救護地點，或該系統之帳

號、密碼等應秘密事項，洩漏予3家殯葬業者知悉，

蔡姓小隊長及其中9名隊員向殯葬業者收受賄賂合計

新臺幣（下同）154.1萬元，經臺灣新北地方檢察署

（下稱新北地檢署）檢察官提起公訴，目前由臺灣新

北地方法院（下稱新北地院）審理中；涉案人員業分

別經核定記大過1次、記過2次或1次等。另新北市政

府警察局（下稱新北市警察局）3名警員於108年4月

至112年9月間，將所受理110報案之民眾死亡方式、

地點等應保密資訊，洩漏予1家殯葬業者，其中1名警

員向殯葬業者收受賄賂234萬元，經新北地院判決處

有期徒刑2年，褫奪公權3年，緩刑5年確定，業經核

定免職，另1名警員經申誡2次。該十餘名人員均為基

層警消，服務機關或上級機關已為相當之行政懲處，

新北市消防局及警察局允應引以為戒，加強人員之管

理，以端正風紀。

(一)按公務員服務法第5條第1項規定：「公務員有絕對

保守政府機關（構）機密之義務，對於機密事件，

無論是否主管事務，均不得洩漏；離職後，亦

同。」新北市消防局及新北市警察局人員分別於110

年至113年間、108年至112年間，洩漏國防以外應

秘密之消息，且部分人員收受殯葬業者賄賂，茲分

述如下：

1、新北市消防局部分

1 即電子化救護紀錄表系統（Electronic Patient Care Record, EPCR），系統內存有涉及

個人之機敏資料，詳後述。
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（1）消防人員服務守則第9點規定：「消防人員應遵

守保密規定，因執行職務知悉或持有之公務機

密或個人隱私資料，不得洩漏，離職後亦

同。」

（2）新北市消防局救災救護指揮中心蔡姓小隊長及

第二救災救護大隊（下稱第二大隊）10名隊員，

洩漏職務上資訊予萬叡禮儀有限公司（下稱萬

叡公司）、仁祥生命終章有限公司（下稱仁祥

公司）及鉅陽國際人文有限公司（下稱鉅陽公

司），且蔡姓小隊長及其中9名隊員收受賄賂。

法務部廉政署（下稱廉政署）於114年11月18

日將上開11名消防人員及5名殯葬業者移送新

北地檢署偵辦，該署檢察官於同年12月3日將

蔡姓小隊長、其中9名隊員及4名殯葬業者提起

公訴（113年度偵字第4889號等起訴書，另1名

隊員及1名殯葬業者獲檢察官緩起訴處分），該

案目前由新北地院審理中。起訴書所載犯罪事

實略以：

〈1〉萬叡公司部分

《1》林○紘為萬叡公司之負責人，負責處理死

亡案件之亡者殯葬業務及公司營運管理

事務。因殯葬業者就處理亡者殯葬案件，

有以優先到達死亡現場與亡者家屬接洽

者，獲取承接後續該亡者殯葬處理業務之

習，是殯葬業者若能第一時間較其他同業

取得死亡案件發生之地點，將能獲取優先

承接殯葬案件之利益。

《2》林○紘於110年8月間，透過友人結識新北

市消防局第二大隊泰山分隊之陳○暉。林

○紘向陳○暉表示，希望陳○暉可以洩漏
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其在值班時知悉之相關亡者資訊，以利其

承接亡者殯葬案件。陳○暉於110年9月7

日至111年4月4日間，將值班時經由救護

系統獲知民眾緊急救護、死亡、應派遣救

護地點等應秘密事項，以LINE通訊軟體傳

送至林○紘所使用之LINE通訊軟體內，藉

此洩漏應秘密事項予林○紘知悉。

《3》陳○暉於111年4月22日將任職在新北市消

防局新莊分隊張○哲之個人聯繫資料傳

遞予林○紘，並向林○紘表示因為新莊案

件比較多，之後可以與張○哲聯繫取得亡

者資訊，經張○哲同意後，由林○紘與張

○哲聯繫，雙方約定由張○哲通報透過救

護系統得知無意識、無呼吸心跳等緊急救

護或死亡案件訊息至林○紘所使用之LINE

通訊軟體或萬叡公司所使用TELEGRAM之群

組內，若萬叡公司成功獲接案件，則每件

以1萬5,000元、1萬元、5,000元論件計酬。

張○哲於111年4月22日至111年8月間、112

年4月26日至113年1月間，將值班時經由

救護系統獲知民眾緊急救護、死亡、應派

遣救護地點等應秘密事項，以LINE通訊軟

體傳送至林○紘所使用之LINE通訊軟體或

萬叡公司所使用TELEGRAM之群組內，藉此

洩漏予林○紘知悉。

《4》張○哲於112年6月2日前詢問任職在新北

市消防局第二大隊之陳○文有無意願透

過洩漏亡者資訊予林○紘之方式賺取外

快，經陳○文應允後，張○哲即將陳○文

之LINE聯絡資訊傳遞予林○紘。嗣林○紘
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與陳○文聯繫，雙方約定由陳○文通報透

過救護系統得知無意識、無呼吸心跳等緊

急救護或死亡案件訊息告知張○哲，再由

張○哲轉傳至林○紘所使用之LINE通訊軟

體、由陳○文直接將亡者資訊傳遞至萬叡

公司所使用TELEGRAM之群組內或由陳○文

提供帳號、密碼供林○紘登入救護系統查

看消防救護訊息之方式洩漏亡者訊息，若

萬叡公司成功獲接案件，則每件以1萬元、

5,000元論件計酬。陳○文於112年6月至

113年1月25日間，將值班時經由救護系統

獲知民眾緊急救護、死亡等應派遣救護地

點及救護系統之帳號、密碼等應秘密事項，

透過張○哲以LINE通訊軟體傳送至林○紘

所使用之LINE通訊軟體，直接傳遞至萬叡

公司所使用TELEGRAM之群組內或由林○紘

直接使用其帳號、密碼登入救護系統查看

消防救護資訊，而藉上揭方式洩漏予林○

紘知悉。林○紘每月結算張○哲、陳○文

通報成案之件數後，與張○哲相約交付張

○哲、陳○文之賄款予張○哲，由張○哲

收受及轉交或轉匯賄款予陳○文，張○哲

收受林○紘所交付賄款約6萬2,000元；陳

○文收受林○紘所交付賄款共10萬7,000

元。

〈2〉仁祥公司部分

《1》林○億為仁祥公司之員工，亦為仁祥公司

負責人劉○潔之配偶，其等共同負責處理

死亡案件之亡者殯葬業務及公司營運管

理事務。
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《2》林○億、劉○潔透過在新北市消防局擔任

義消之仁祥公司前員工史○鴻，結識陳○

暉。劉○潔於111年8月間，與陳○暉約定

由林○億、劉○潔以陳○暉通報透過救護

系統得知無意識、無呼吸心跳等緊急救護

或死亡案件訊息至仁祥公司所設立之LINE

群組內，若仁祥公司成功獲接案件，則每

件以7,000元、3,000元（清寒家庭）論件

計酬。陳○暉於111年8月至113年1月間，

將值班時經由救護系統獲知民眾緊急救

護、死亡、應派遣救護地點等應秘密事項，

以LINE通訊軟體傳送至仁祥公司創設之群

組內，藉此洩漏予林○億、劉○潔知悉。

《3》林○億、劉○潔於111年8月後，向陳○暉

表示希望可以邀其他新北市消防局同事

加入通報緊急救護、死亡案件訊息予仁祥

公司之行列，陳○暉即邀第二大隊泰山分

隊郭○宥、陳○呈、五工分隊李○菲加入，

並介紹劉○潔讓其等認識，另向其等表示

可於值班時將獲悉之緊急救護、死亡等應

派遣救護地點之地址傳送至仁祥公司之

群組或傳送予陳○暉，再由陳○暉轉傳予

仁祥公司，若仁祥公司成功接案則可賺取

仁祥公司所支付5,000元、3,000元，陳○

暉則可由其等通報地址供仁祥公司成功

接案後，於每案中抽取2,000元，郭○宥

另可由陳○呈通報地址供仁祥公司成功

接案後，於每案中抽取2,000元。郭○宥、

陳○呈、李○菲於111年12月至113年1月

間，將值班時經由救護系統獲知民眾緊急
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救護、死亡、應派遣救護地點等應秘密事

項洩漏予林○億、劉○潔知悉。林○億、

劉○潔成功接案後，由劉○潔每月結算陳

○暉、郭○宥、陳○呈、李○菲通報成案

之件數，與陳○暉相約交付陳○暉、郭○

宥、李○菲、陳○呈之賄款予陳○暉，再

由陳○暉轉交賄款。陳○暉於111年8月至

113年1月期間，收受賄款共26萬2,000元；

郭○宥、李○菲、陳○呈分別收受賄款12

萬元、1萬元、0.8萬元。

《4》林○億、劉○潔於111年8月間，另透過陳

○暉聯繫任職第二大隊新莊分隊之張○哲。

張○哲於111年8月18日主動聯繫劉○潔，

雙方約定由林○億、劉○潔以張○哲通報

透過救護系統得知無意識、無呼吸心跳等

緊急救護或死亡案件訊息至劉○潔所使

用之LINE通訊軟體或仁祥公司所設立之

LINE群組內，若仁祥公司成功獲接案件，

則每件以7,000元、3,000元（清寒家庭）

論件計酬。張○哲另邀第二大隊陳○文、

頭前分隊黃○澤、蘇○鼎、更寮分隊周○

霖加入。張○哲、陳○文、黃○澤、蘇○

鼎、周○霖於111年8月至113年1月間，將

值班時經由救護系統獲知民眾緊急救護、

死亡、應派遣救護地點等應秘密事項，以

LINE通訊軟體洩漏予林○億、劉○潔知悉。

而林○億、劉○潔成功接案後，由劉○潔

每月結算張○哲等5人通報成案之件數，

與張○哲相約交付張○哲等5人之賄款予

張○哲，再由張○哲收受及轉交或轉匯賄
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款予陳○文等4人。張○哲、陳○文、黃○

澤、蘇○鼎、周○霖各收受林○億、劉○潔

交付之賄款15.6萬元、4萬元、3.75萬元、

2.35萬元、2萬元。

〈3〉鉅陽公司部分

《1》沈○哲為鉅陽公司負責人，負責處理死亡

案件之亡者殯葬業務及公司營運管理事

務。

《2》沈○哲於111年7、8月起透過里長父親介

紹認識於110年年初轉調至新北市消防局

救災救護指揮中心之蔡○華，經聯繫蔡○

華洽談後，雙方約定以蔡○華通報透過救

護系統、救護平板得知無意識、無呼吸心

跳等緊急救護或死亡案件訊息至沈○哲所

使用TELEGRAM通訊軟體內，或以GOOGLE表

單填寫地點傳送至沈○哲所使用GMAIL帳

號及提供帳號、密碼供沈○哲登入救護系

統查詢亡者死亡地點之方式，洩漏死亡案

件訊息予沈○哲，若鉅陽公司成功獲接案

件，則每件以5,000元至10,000元論件計

酬。蔡○華於111年7、8月至113年7月30

日間，將值班時經由救護系統獲知民眾緊

急救護、死亡、應派遣救護地點等應秘密

事項，以前揭方式，將值班時所知悉之死

者所在地點或住址等應秘密之事項洩漏

予沈○哲知悉。沈○哲每月結算蔡○華通

報成案之件數，並於每月交付現金賄款予

蔡○華收受，於111年7、8月至113年7月30

日共交付約69萬5,000元作為蔡○華洩漏

其職務上知悉應秘密事項之對價。
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（3）蔡○華小隊長之官等官階為警正4階（相當薦

任第6職等），經新北市政府核定記大過1次；

該10名隊員之官等官階為警佐3階至警正4階

（相當委任第3職等至薦任第6職等）不等，經

新北市消防局或新北市政府分別核定記過1或2

次、記大過1次等。

2、新北市警察局部分

（1）警察機關勤務指揮中心作業規定第9點第3款規

定：「各級勤指中心資料管理如下：……（三）

執勤、業務及處理110案件人員對110報案資料，

負有保密之義務，非經機關首長或其指定授權

人員許可，不得提供……。」

（2）新北市警察局警員許○寶於108年4月至111年8

月間，洩漏110報案資料予萬昌禮儀有限公司

（下稱萬昌公司）並收受賄賂。新北地檢署偵

辦期間，另發現邱○印警員及陳○敏警員洩密

予萬昌公司。許○寶經新北地院114年度訴字

第832號刑事判決，處有期徒刑2年，褫奪公權

3年，緩刑5年確定。新北地檢署檢察官考量陳

○敏、邱○印乃基於人情、同事情誼而失慮致

罹刑章，所生危害非鉅，犯罪情節尚非嚴重等

一切情狀，予以緩起訴處分（113年度偵字第

4887號等）。該判決及緩起訴處分書之（犯罪）

事實略以：

〈1〉許○寶警員部分

《1》許○寶自86年12月1日起至112年12月2日

止，在新北市警察局板橋分局擔任警員，

並借調新北市警察局勤務指揮中心，負責

受理民眾110報案業務；陳○東為萬昌公

司負責人，綜理該公司處理死亡案件之亡
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者殯葬業務及公司營運管理事務。

《2》陳○東透過友人結識許○寶，陳○東於108

年4月間與許○寶見面約定，由陳○東每

個月給付6萬元予許○寶，作為許○寶洩

漏於執行勤務中得知死亡案件亡者訊息

予陳○東之對價。而許○寶明知死者死亡

過程、死因及死者家屬之住家地址等資料，

均為勤務指揮中心警察職務上之秘密，應

保密不得洩漏，然竟於108年4月至111年8

月間，違背其職務，接續將所受理獲知110

報案民眾死亡之電話內容等應保密之事

項，以通訊軟體Messenger、LINE，傳送

透過110報案系統所獲知死亡案件之亡者

死亡方式、地點等應保密資訊，洩漏予陳

○東知悉。陳○東並於每月中旬，交付6

萬元之現金賄款予許○寶，作為許○寶洩

漏因職務上知悉之110報案民眾死亡訊息

內容之對價。許○寶於108年4月至111年8

月以上揭方式收受陳○東所交付賄款共

計234萬元。

〈2〉陳○敏、邱○印警員部分

《1》陳○敏於83年7月7日迄今，擔任新北市警

察局樹林分局警員，並自110年10月起至

112年9月間，負責於新北市警察局樹林分

局勤務指揮中心受理民眾110報案業務。

陳○敏之母親於106年間過世時，透過友

人介紹陳○東協助處理其母親之殯葬事

宜，陳○東進而得知陳○敏在該分局勤務

指揮中心任職。陳○東請託陳○敏若於執

行勤務時得知有民眾死亡案件時，可以協
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助告知地點。陳○敏於110年10月至112年9

月間，接續將其職務上所受理110報案民

眾死亡之電話內容等應秘密事項，以LINE

通訊軟體，傳送應秘密資訊，洩漏予陳○

東知悉。

《2》邱○印自91年8月1日起迄今，擔任新北市

警察局蘆洲分局警員，並自105年起至112

年9月間，負責於該局勤務指揮中心受理

民眾110報案業務，其在該局勤務指揮中

心任職時，與許○寶為同組之同事，許○

寶有意招攬邱○印共同為洩密之不法行為，

後於108年4月間交付行動電話l支予邱○

印，並告知邱○印可於值班時因職務上知

悉之死亡案件地點，透過行動電話內已設

定好的LINE傳遞予他人，邱○印於108年4

月間，使用許○寶所交付之行動電話，以

LINE通訊軟體，傳送職務上知悉之死亡案

件地址應秘密資訊，洩漏予陳○東知悉。

（3）該3名警員之官等官階均為警正4階（相當薦任

第6職等），許○寶經新北市警察局核定自115

年1月20日起免職；邱○印之違失行為，因已

逾懲處權之行使期間，該局建請免究，經內政

部警政署核復「准予照辦」；陳○敏經新北市

警察局樹林分局核定申誡2次。

(二)據上所述，新北市消防局救災救護指揮中心蔡姓小

隊長及第二大隊10名隊員於110年9月7日至113年7

月30日間，洩密予3家殯葬業者，蔡姓小隊長及7名

隊員向1家殯葬業者收賄、另2名隊員向2家殯葬業

者收賄，各人收賄金額為0.8萬元至69.5萬元不等，

收賄金額合計154.1萬元，收賄之蔡姓小隊長及9名
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隊員經檢察官提起公訴，該案目前由新北地院審理

中，新北市消防局或新北市政府分別核定記大過1

次、記過2次或1次等。新北市警察局3名警員於108

年4月至112年9月間，洩密予1家殯葬業者，其中許

○寶洩密並收賄234萬元，經新北地院114年度訴字

第832號刑事判決，處有期徒刑2年，褫奪公權3年，

緩刑5年確定，新北市警察局核定免職；邱○印及

陳○敏洩密但未收賄，經檢察官為緩起訴處分，邱○

印之行政責任因已逾懲處權之行使期間而免究，陳

○敏經新北市警察局樹林分局核定申誡2次。

(三)經核，新北市警消人員所涉上開案件之刑事責任，

業分別經檢察官起訴、緩起訴或法院判決確定。該

十餘名人員均為基層警消，所為違反前揭公務員服

務法、消防人員服務守則或警察機關勤務指揮中心

作業規定等，服務機關或上級機關已為相當之行政

懲處，新北市消防局及警察局允應引以為戒，加強

人員之管理，以端正風紀。

二、「資通安全責任等級分級辦法」（下稱資安分級辦法）

對於機關之資通安全責任等級（下稱資安責任等級）、

資通系統防護需求分級及其防護基準均定有明文及

構成要件，俾使風險評估與控制符合衡平性原則。經

查全國除臺北市政府消防局及新北市消防局為資安

責任等級B級機關以外，其餘地方消防主管機關均為C

級機關，且119勤務指揮派遣系統（下稱119派遣系統）

之各部署機關亦有部分防護需求等級未臻妥適情形；

另新北市消防局智慧雲端動態救護系統（EPCR系統）

之存取控制措施並未落實其防護基準等，有未盡周妥

情形，消防署允宜秉持資安聯防精神，適時督飭相關

機關通盤檢討，以符資安相關法遵及合規性。
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(一)資通安全管理法施行細則（下稱資安法施行細則）

及資安分級辦法係依資通安全管理法授權訂定，本

案各機關資通安全風險評估控制相關措施應符合

110年8月23日（行為時）修正版本，茲將涉及本案

之規定重點摘要如下：

1、資安法施行細則

（1）第7條第1項：前條第1項第1款所定核心業務，

其範圍如下：

〈1〉第1款：公務機關依其組織法規，足認該業

務為機關核心權責所在。

〈2〉第4款：各機關依資通安全責任等級分級辦

法第4條第1款至第5款或第5條第1款至第5款

涉及之業務。

（2）第7條第2項：前條第1項第6款所稱核心資通系

統，指支持核心業務持續運作必要之系統，或

依資通安全責任等級分級辦法附表9資通系統

防護需求分級原則之規定，判定其防護需求等

級為高者。

2、資安分級辦法

（1）第2條：公務機關及特定非公務機關（以下簡

稱各機關）之資通安全責任等級，由高至低，

分為A級、B級、C級、D級及E級。

（2）第3條第3項：直轄市、縣（市）政府應每二年

提交自身、所屬或監督之公務機關，與所轄鄉

（鎮、市）、直轄市山地原住民區公所及其所

屬或監督之公務機關之資通安全責任等級，報

主管機關核定。

（3）第5條：各機關有下列情形之一者，其資通安

全責任等級為B級：

〈1〉第2款：業務涉及區域性、地區性民眾服務
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或跨公務機關共用性資通系統之維運。

〈2〉第5款：屬公務機關，且業務涉及區域性或

地區性之關鍵基礎設施事項。

（4）第6條第1項：各機關維運自行或委外設置、開

發之資通系統者，其資通安全責任等級為C級。

（5）第9條：各機關依第4條至前條規定，符合2個

以上之資通安全責任等級者，其資通安全責任

等級列為其符合之最高等級。

（6）第10條：各機關之資通安全責任等級依前6條

規定認定之。但第3條第1項至第5項之公務機

關提交或核定資通安全責任等級時，得考量下

列事項對國家安全、社會公共利益、人民生命、

身體、財產安全或公務機關聲譽之影響程度，

調整各機關之等級：

〈1〉第1款：業務涉及外交、國防、國土安全、

全國性、區域性或地區性之能源、水資源、

通訊傳播、交通、銀行與金融、緊急救援與

醫院業務者，其中斷或受妨礙。

〈2〉第2款：業務涉及個人資料、公務機密或其

他依法規或契約應秘密之資訊者，其資料、

公務機密或其他資訊之數量與性質，及遭受

未經授權之存取、使用、控制、洩漏、破壞、

竄改、銷毀或其他侵害。

〈3〉第3款：各機關依層級之不同，其功能受影

響、失效或中斷。

〈4〉第4款：其他與資通系統之提供、維運、規

模或性質相關之具體事項。

（7）第11條第2項前段：各機關自行或委外開發之

資通系統應依附表9（如附表一）所定資通系

統防護需求分級原則完成資通系統分級，並依
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附表10（如附表二）所定資通系統防護基準執

行控制措施。

(二)經查中央及地方消防主管機關於資安分級辦法之法

遵及合規性，可發現有三種合規性問題之樣態，包

括「部分地方消防主管機關未確實評定資安責任等

級」、「119派遣系統未確實認定核心資通系統及評

定防護需求等級」，以及「未落實自訂之防護需求

等級控制措施」等三類，茲臚述如下：

1、有關「部分地方消防主管機關未確實評定資安責

任等級」部分，依照資安分級辦法，若機關符合

「業務涉及區域性、地區性民眾服務或跨公務機

關共用性資通系統之維運」（第5條第2款）及「屬

公務機關，且業務涉及區域性或地區性之關鍵基

礎設施事項」（第5條第5款），則應依該辦法評估

為B級機關。僅符合「維運自行或委外設置、開

發之資通系統者」（第6條第1款）方可列為C級機

關。考量全國各消防局為緊急救護運作（含119

派遣系統）所開發或維運之資通系統，均符合資

安分級辦法第5條「區域性、地區性民眾服務或

跨公務機關共用性」及「業務涉及區域性或地區

性之關鍵基礎設施事項」等B級機關構成要件，

爰其資安責任等級似均應不僅為C級。惟依消防

署查復說明，全國各直轄市、縣（市）政府消防

局之資安責任等級，除臺北市及新北市為B級機

關外，其餘四都（桃園市、臺中市、臺南市及高

雄市）及各縣（市）政府均為C級機關，消防署

似應秉持資安聯防精神適時督飭地方主管機關

檢討評估。

（1）為使資安風險與其控制措施符合衡平性原則，

資安分級辦法對於不同資安責任等級之機關
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尚賦予不同強度之應辦事項。茲將B級機關及C

級機關應辦事項比較（兩等級均應辦理事項不

列）如表6。由表6顯示，B級機關及C級機關之

法遵事項、防護頻率及密度、第三方驗證及資

安專職人力等資源配置均有顯著差異，俾使B

級機關防護強度明顯高於C級機關。

表1　資安責任等級B級機關及C級機關應辦事項比較表

控制措施
（110年8月23版本）

B級機關應辦事項
（依據資安分級辦法

附表3）

C級機關應辦事項
（依據資安分級辦法

附表5）

資 通 系 統 分 級
及防護基準

1年內……完成附
表10之控制措施

2年內……完成附
表10之控制措施

資 訊 安 全 管 理
系統之導入

……3年內完成公
正第三方驗證，並
持續維持其驗證有
效性

-

資 通 安 全 專 責
人員

配置2人 配置1人

內 部 資 通 安 全
稽核

每年辦理1次 每2年辦理1次

管理面

資 安 治 理 成 熟
度評估

每年辦理1次 -

安全性檢測-弱
點掃描

每年辦理1次 每2年辦理1次

政府組態基準 1年內完成導入並
持續維運

-

端 點 偵 測 及 應
變機制

2年內完成導入並
持續維運

-

資通安全防護-
入 侵 偵 測 及 防
禦機制

1年內啟用，並持續
使用及適時進行軟、
硬體之必要更新或
升級

-

技術面

資通安全防護-
具 有 對 外 服 務
之 核 心 資 通 系
統者，應備應用
程式防火牆

1年內啟用，並持續
使用及適時進行軟、
硬體之必要更新或
升級

-

認 知 與
訓練

專 業 證 照 及 職
能訓練證書

2名專職人員各自
持有證照及證書各

1名專職人員持有
證照及證書各 1張



17

控制措施
（110年8月23版本）

B級機關應辦事項
（依據資安分級辦法

附表3）

C級機關應辦事項
（依據資安分級辦法

附表5）

1張以上，並持續維
持證照及證書之有
效性

以上，並持續維持
證照及證書之有效
性

資料來源：依本調查案卷證整理。

（2）有關本案所涉高雄市消防局119派遣系統遭駭

客入侵一節，查高雄市政府組織自治條例第6

條第1項第15款以及該局組織規程第3條各款規

定，該局掌理相關事項包括緊急救護業務。而

該局119派遣系統之建置目的不僅為辦理前開

緊急救護等核心業務，亦屬地區性關鍵基礎設

施業務，爰其業務性質、服務範疇及其重要性，

已明顯超出資安分級辦法對C級機關之標準，

惟該局卻寬泛解釋法令並自評為C級機關，造

成整體資安防護資源、密度及強度不足，肇生

資安事件之風險極高，亦有檢討空間。

（3）據高雄市消防局查復，該局係依據資安分級辦

法第10條第4款「其他與資通系統之提供、維

運、規模或性質相關之具體事項」而調整資安

責任等級為 C級；惟查該條序文已敘明「機

關……得考量下列事項對國家安全、社會公共

利益、人民生命、身體、財產安全或公務機關

聲譽之影響程度，調整各機關之等級」，同條

第 1款更明定調整等級時應考量：「業務涉

及……緊急救援與醫院業務者，其中斷或受妨

礙」，高雄市消防局未依前開規定提升資安責

任等級，反寬泛解讀該條規定而調降資安責任

等級，尚非可採。此外機關資安責任等級之評

估，不宜優先援引例外規定，而宜優先適用該
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辦法第5條及第9條規定，以符資安分級辦法之

規範意旨。

2、有關「119派遣系統未確實認定核心資通系統及

評定防護需求等級」部分，高雄市消防局已確實

依資安風險將119派遣系統列為中級；惟查消防

署卻未將所開發之署版119派遣系統納入「核心

資通系統」，復未切實按資安分級辦法附表9所示

之構面（機密性、完整性、可用性及法遵性）評

估119派遣系統之資通系統分級，而僅將該系統

列為普級，導致控制措施與風險顯不相當。惟本

案囿於資源未能通盤調查全國各地方消防機關

運用於勤務指揮派遣相關資訊系統之防護需求

等級是否妥適，爰消防署亦應適時通盤評估。

（1）首先，內政部消防署組織法第1條明定該署設

立目的，係為統籌全國消防行政及災害防救事

務，指揮並監督各級消防機關執行任務，而署

版119派遣系統涉及該署與各該直轄市、縣（市）

消防機關核心業務職掌，並由該署統籌規劃、

辦理與督導。是以，119派遣系統明顯符合資

安法施行細則第7條第2項所定「支持核心業務

持續運作必要之系統」之定義，而應納入「核

心資通系統」，消防署卻漏未納入，已有違誤。

（2）其次，資安分級辦法附表9規定各機關應評估

資安事件發生時，按照對於機密性、完整性、

可用性及法遵性之影響程度，賦予資通系統適

當的防護需求等級，俾使受影響程度與風險控

制強度相符。以機密性為例（如圖13），若資

通系統遭資安事件影響而對機關之營運、資產

或信譽等方面僅產生有限之影響時，才能列為

「普級」；若將產生嚴重之影響時，則防護等
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級就必須列為「中級」。而檢視本案情形，緊

急救護或派遣資訊若有洩漏，則相關勤務指揮

調度情形將為外界所掌握，不僅嚴重影響社會

公益，於天災或戰時更將陷緊急救護體系於災

難性的風險之中，因此應屬「嚴重之影響」，

而不能僅稱之為「有限之影響」，益證消防署

將119派遣系統僅列為「普級」洵屬不當，至

於該署稱「該系統並無第一線受理民眾報案」、

「由地方消防機關負責維運、管理，相關案件

資訊於結案後始傳送至消防署」云云，亦無足

採。

（3）另據該署查復資料顯示，署版119派遣系統支

援多元管道案件報送機制，凡部署該系統之縣

（市）消防機關所屬救災救護指揮中心之119

受理人員，均係透過該系統進行案件受理、派

遣及追蹤，涉及人力指揮調度必須之案件資訊

如報案人、報案電話、案件地址、案情摘要、

座標定位等均係透過系統傳遞至勤務單位，至

通報案件後續之追蹤控管與重大災害之緊急

應變，亦與地方消防機關執行核心業務密不可

分，是以該署明顯低估119派遣系統之防護需

求等級。

圖1　資通系統防護需求分級原則之機密性構面
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資料來源：數位發展部資通安全署。

（4）再者，該署於106年爭取119派遣系統建置案中

程計畫時，計畫內容敘明:「需要穩定軟硬體

措施，以確保指派系統不會癱瘓」、「實是中央

及地方政府刻不容緩之重要事項」等語。既已

一再強調119派遣系統之重要性，益證該系統

之防護需求等級絕不應僅列為「普級」。換言

之，消防署於爭取系統建置經費時強調其重要

性，而納列核心資通系統及防護需求等級時又

輕忽其重要性，並辯稱「並無第一線受理民眾

報案」、「地方消防機關負責維運、管理，相關

案件資訊於結案後始傳送至消防署」云云，實

無足採。

3、至於「未落實自訂之防護需求等級控制措施」部

分，經查新北市消防局建置之「智慧雲端動態救

護系統」已納列該局核心資通系統，並核定防護

需求分級為「高」級，尚符相關資安法令規定。

惟調查發現，EPCR系統自108年建置至113年全面

清查帳號權限前，有部分項目並未切實符合資安

分級辦法附表10之控制措施（如帳號管理、最小

權限、紀錄事件及日誌紀錄內容等）。換言之，

該局EPCR系統長期未確實控制帳號共用之風險，

違反資安管理「說、寫、做一致」之基本原則，

容易導致攻擊面管理之罅隙，亦有未洽。

（1）新北市政府於108年建置之智慧雲端動態救護

系統，以電子化救護紀錄表取代傳統紙本，進

而提升緊急醫療救護品質及效率。該系統透過

配置於外勤單位之救護平板，可將生理監視器

於現場測量之患者生理資訊（生命徵象、12導
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程心電圖、緊急救護技術員評估處置等）即時

同步傳輸至協力醫院，並結合電子化救護紀錄

表資訊，使病患到院前資訊更加完整。

（2）新北市消防局政風室於110年辦理EPCR（含救

護耗材管理）系統資訊稽核時，已發現有使用

者之帳號密碼共用或交由他人使用情形，並於

該局110年度資訊使用管理稽核報告指出，稽

核時點該局緊急救護科、各大隊及分隊同仁皆

為帳號共用，無法透過單一使用者帳號識別真

正使用者，更無法透過使用者的帳號識別碼來

記錄或追蹤其相關的使用行為。惟該局係於所

屬人員洩密收賄案經廉政署113年1月25日搜索

後，始陸續於同年1月28日限縮救護平板僅能

查詢所屬分隊救護案件資訊、2月2日強化救護

平板之使用與保管措施、2月5日設置各分隊人

員個人帳號用以查詢所屬單位案件、2月7日限

制各分隊之選定公務電腦可登入該系統網頁

版查詢、2月20日限制僅結案超過3個小時以上

案件方可由各分隊及大隊端進行查詢、5月16

日由系統自動記錄帳號登出入及查詢案件時

間紀錄資料用以比對異常等存取控制措施。

（3）該局113年辦理資訊使用管理稽核時，指出該

系統仍有不符ISMS（資通安全管理系統）規定

情形（摘要如下），有影響附表10控制措施縝

密性之虞。

〈1〉程序面：權限審核流程未書面化。

〈2〉帳號管理：部分留職停薪人員帳號未停權、

部分離退人員帳號未刪除、廠商部分測試帳

號未註銷。

〈3〉紀錄保存：未建置使用者查詢紀錄檔功能、
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未審查及覆核紀錄檔。

〈4〉權限管理：未適當限縮瀏覽權限，以及網頁

版EPCR可於私人網路及電腦登入。

（4）承前，新北市消防局之EPCR系統經該局列為防

護基準「高級」之資通系統，惟該系統之帳號

管理機制有欠妥適，長期存在所屬同仁共用帳

號情事。相關案件查詢權限亦未做最小化開放，

使任意使用者可查詢非所屬分隊案件，且系統

未完整記錄帳號登出入及查詢案件時間紀錄

（Log）資料，均於案發後方有檢討改善作為。

前述情形均有未落實附表10各項控制措施之情

形，且涉及新北市消防局案之殯葬業者即曾以

取得之EPCR系統帳號、密碼登入查詢案件資料，

對於救護患者之個人資料蒐集、處理及利用構

成風險，亦有未洽。

(三)綜上，資安控制措施必須與資安風險相當，以符合

衡平性原則，實為資安相關法規之制定精神，本案

經調查中央及地方消防主管機關於資安分級辦法之

合規性，發現部分機關之資安責任等級評估、119

派遣系統防護基準等級以及 EPCR 系統控制措施合

規性等，均有未盡周妥情形。相關機關未確實依據

前開辦法評定資通安全等級、認定系統防護機等並

執行相應控制措施，不利緊急救護體系之資安風險

管理，消防署允宜秉持資安聯防精神，適時督飭相

關機關通盤檢討。
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參、處理辦法：

一、修正後通過。

二、調查意見一，函請新北市政府督飭所屬消防局及警察

局確實檢討改進見復。

三、調查意見二，函送內政部消防署督飭相關機關通盤檢

討見復。

四、調查意見，函送法務部參考。

五、調查意見(含案由、處理辦法、調查委員姓名及附表)，

經委員會討論通過後，遮隱個資上網公布。

調查委員：施錦芳

張菊芳

趙永清
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附表一、「資通安全責任等級分級辦法」第11條附表9「資

通系統防護需求分級原則」（110年8月23日修正）
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附表二、「資通安全責任等級分級辦法」第11條附表10 「

資通系統防護基準」（110年8月23日修正）
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