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調 查 報 告

壹、案　　由：據悉，衛生福利部中央健康保險署葉姓前主

任秘書、謝姓科長及李姓職員等公務員疑利

用職務之便，長期不當查詢被保險人資料及

洩密等情案。

貳、調查意見：

因全民健康保險(下稱健保)被保險人個人資料(下

稱個資)疑似外洩之情事，臺灣臺北地方檢察署(下稱臺

北地檢署)檢察官於民國(下同)112年1月9日指揮法務部

調查局新北市調查處(下稱新北市調查處)人員，至衛生

福利部(下稱衛福部)中央健康保險署(下稱健保署)執行

搜索，並於翌(10)日以嫌疑人身分訊問健保署葉姓前主

任秘書(下稱葉前主秘)、承保組謝姓科長(下稱謝科長)

及李姓職員(現任財務組科長，下稱李科長)；嗣經媒體

於112年1月18日報導略以，因葉前主秘並無查詢健保資

料之權限，惟利用其長期拉拔且擁有查詢權限之謝科長

及李科長查詢後，進而取得並外流民眾健保資料，最嚴

重者還包含總統府及情治系統人員個資，時間長達13年

(98年起至111年間)。案經調閱衛福部1、衛福部政風處
2、健保署3、法務部4等機關卷證資料，並於114年11月17

日詢問健保署葉前主秘、謝科長及李科長等案關人員，

嗣於115年3月6日詢問健保署張副署長等相關業務主管

人員。已調查完畢，茲臚列調查意見如下：

一、健保署於本案發生後，已採取修訂法令、強化資訊系

統管理措施、加強教育訓練等資安精進作為，每年並

1 衛福部112年3月7日衛授保字第1120730058號、112年3月24日衛授保字第1120730103號、114

年7月22日衛授保字第1140730236號函。
2 衛福部政風處114年7月9日衛部政處字第1142340250號函。
3 健保署115年2月26日健保政字第1150730039號、115年3月31日健保政字第1150730061號函。
4 法務部115年4月24日法檢字第11500539870號函。
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實施專案清查，除將違反規定之同仁予以究責，且就

所發現之制度性缺失予以檢討改善。衛福部應責由健

保署持續督飭所屬落實相關作業程序。

(一)健保署已採取修訂法令、強化資訊系統管理措施、

加強教育訓練等資安精進作為：

1、修訂相關法令：

（1）訂定「資料提供資安管控作業規範」：於112年

9月23日訂定該規範，明定因應特定目的公務

而需提供署內單位或外部之政府機關、研究機

構、團體或個人等健保資料之資安管控作法。

（2）修正「承保資料存取權限管控作業要點」：該

要點自95年施行，為強化承保資料存取權限之

管控，健保署於112年12月7日修正該要點，加

強擷取整批承保資料之管控與資料擷取後之

儲存及銷毀管理，提高監控資料保護之強度。

（3）訂定「醫療資訊資料存取權限管控作業要點」：

健保署於113年4月19日訂定該要點，明定醫療

資訊資料存取權限管理、管制、使用者帳號與

密碼之管理；下載整批資料應於資料使用完成

後銷毀，其所屬主管或授權人員每半年應抽查

確認，抽查人員比率至少10%，抽查筆數不得

少於10筆，抽查總筆數少於10筆者，應全數查

核，查核後應作成查核紀錄並保留5年。

2、強化資訊系統管理措施：

（1）持續強化承保財務資訊系統管理措施：自114年

4月起，承保系統之各管控項目均依排程自動

執行線上稽核作業；同仁查詢受家暴者等特殊

保護名單、特定投保單位等資料，採強制填寫

查詢事由。另於114年3月建置程式，非承保業

務單位擷取整批承保資料前，除須經該單位主
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管核可外，尚須經承保業務單位主管同意。

（2）持續強化醫療資訊系統管理措施：包含確保開

設權限細緻化及最小化；強化醫療資訊系統紀

錄之完整性及可用性；建置醫療資訊系統測試

環境，提供同仁教育訓練使用。

3、加強教育訓練及會議宣導：

（1）112年個資保護教育訓練，共計520人次參加；

112年召開「廉政會報暨機關安全維護會報」，

健保署政風室提案建議研訂醫療資訊系統管

控規範，健保署爰於113年4月19日訂定「醫療

資訊資料存取權限管控作業要點」。

（2）113年個資保護教育訓練，共計975人次參加；

113年召開「廉政會報暨機關安全維護會報」，

健保署政風室提案「如何落實健保署與法務部

調查局簽訂安全防護支援協定書之通報事宜」

，經主席裁示如有資安事件通報調查單位時，

有關資訊安全通報部分，請健保署資訊組務必

依資通安全管理法等規定確實通報，完成法定

通報流程。

（3）114年個資保護教育訓練，共計311人次參訓，

另114年度健保署執行ISO 27701：2019隱私資

訊管理系統導入之教育訓練，實體課程7場次

共381人次參與，線上課程6場次共1,128人次

參與，合計1,509人次參訓。

4、以下強化措施均於112年12月辦理完成：

（1）加強權限監控管理與資料銷毀機制及實施公用

USB儲存設備管控機制，限用經授權並發放之

公用USB及定期確認USB下載檔案紀錄。

（2）加強各式資料傳輸管道之管理。

（3）針對特定投保單位之資料調閱，建立全署系統



4

後端管理機制。

（4）安排個資保護及資訊安全教育訓練。

5、113年迄今，上述各項強化措施均已落實於日常

各項資訊安全管理措施，健保署並依資通安全責

任等級分級辦法資通安全責任等級A級之公務機

關應辦事項，每年辦理2次內部資通安全稽核及

ISO 27001驗證稽核。

(二)健保署每年實施專案清查，除將違反規定之同仁予

以究責，並就所發現之制度性缺失予以改善：

1、112年健保署政風室針對承保資訊系統辦理「查

詢調閱民眾承保資訊專案清查」，發現該署承保

組及北區業務組各有1位同仁違規查詢個人資料

情事，各記一大過處分，另就所發現之制度性缺

失提出具體建議，移業管單位參考策進：

（1）於112年11月24日修正「承保資料存取權限管

控作業要點」，修正重點包含增加承保資料存

取之管制、增加查詢紀錄之稽核管理項目、強

化個人資料之安全管理等。

（2）精進承保財務資訊系統，於作業畫面新增「案

件來源」及「查詢事由」輸入欄位，查詢人員

於查詢時應立即登錄，並保存相關查詢紀錄，

供稽核人員及其主管審核確認。

（3）定期偵測安控程式有無異常，持續辦理各項查

核作業。

（4）即時移除調、離職人員權限，於114年2月建置

權限註銷程式，每日比對人事檔，主動刪除已

調、離職者所有承保財務系統之權限。

（5）針對整批資料下載，健保署已修正相關系統均

需逐案經主管同意，若產製之檔案筆數超過1

萬筆者，需於下載時再次經主管同意。
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2、113年健保署政風室辦理「查詢民眾醫療資訊專

案清查」，發現該署東區業務組1位同仁有違規查

詢個人資料情事，予以累計記大過二次及記過二

次在案，另就所發現之制度性缺失提出具體建議

，移業管單位參考策進：

（1）於抽查程式中訂定稽核比率並定期執行。

（2）強化查詢紀錄之抽查機制，經由比對後疑似異

常之查詢紀錄，除以報表通知其所屬主管外，

由線上自動抽查系統辦理查核作業，通知查詢

人員確認並登錄查詢原因，再請主管審核。

3、114年健保署政風室辦理「查詢調閱民眾醫療資

訊系統專案稽核」，強化健保署所掌資料內部查

詢及管理措施之周延性，就所發現之制度性缺失

提出具體建議，移業管單位參考策進：

（1）健保署資訊存取控制作業程序書為全署適用，

於114年8月22日完成增修。

（2）承保財務系統及醫療資訊系統教育訓練環境已

完成建置。

（3）醫療資訊系統醫療申訴子系統諮詢案件登錄系

統，納入三代醫療資訊系統建置案開發。

（4）持續辦理個資保護教育訓練。

(三)健保署於尚未發現案關人員涉及違失之具體事證，

且在檢調機關未偵查終結確認有犯罪嫌疑前，即於

112年3月3日進行全面自我審視資訊系統管控及稽

核機制，並針對人員管理持續檢討策進，經由「加

強權限監控管理」、「落實個資最小揭露，加強資安

管控機制」、「加強各式資料傳輸管道之管理」、「

針對特定投保單位之資料調閱，建立全署性系統後

端管理(授權及查核)機制」、「定期安排個資保護及

資訊安全教育訓練」等面向，落實資訊安全精進管
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理作為。衛福部為健保署之上級機關，應責由健保

署持續督飭所屬落實相關作業程序。

(四)綜上，健保署於本案發生後，雖已採取修訂法令、

強化資訊系統管理措施、加強教育訓練等資安精進

作為，每年並實施專案清查，除將違反規定之同仁

予以究責，且就所發現之制度性缺失予以檢討改善

。衛福部仍應責由健保署持續督飭所屬落實相關作

業程序。

二、健保署表示未發現案關人員涉及違失之具體事證，葉

前主秘、謝科長及李科長於本院詢問時否認有將個人

健保資料外洩或非因公務需要查詢特定單位人員健

保資料之情事，臺北地檢署檢察官於115年2月2日亦

認為該3人犯罪嫌疑均不足，應予不起訴之處分。該3

人係健保署之現(退)職人員，調查意見送該署參考。

(一)健保署於本院調查時表示，本案尚未發現案關人員

涉及違失之具體事證，將視檢調偵查結果，再研議

追究相關行政責任。

(二)葉前主秘、謝科長及李科長於本院詢問時否認有將

個人健保資料外洩或非因公務需要查詢特定單位

人員健保資料之情事：

1、葉前主秘表示：在健保署任職期間都沒有健保資

料系統的查詢權限，也沒有透過同仁取得健保資

料。

2、謝科長表示：在健保署臺北業務組擔任科員時，

葉前主秘當時是專門委員；在承保組當視察時，

葉前主秘是組長，其並沒有把查詢資料交給葉前

主秘。

3、李科長表示：健保署臺北業務組訂有「特定單位

投保管制要點」，如查詢內容涉及特定單位之人
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員，隔天會通知特別說明。從未特別查詢總統府、

國家安全局、國防部軍事情報局、法務部調查局

等機關人員之健保資料，除非有公務需要。

(三)臺北地檢署檢察官於115年2月2日認為該3人犯罪嫌

疑均不足，應予不起訴之處分，理由略以：

1、謝科長部分：查詢行為係基於其業務上所需，惟

無法藉由該查詢而獲取情報人員之身分等資訊，

且亦未見其有何將查詢所得資料攜出辦公處所

之舉，要難單憑曾有相關查詢行為之客觀事實，

逕認其有何涉犯違法刺探或收集、洩漏或交付情

報人員身分資訊等罪嫌。

2、李科長部分：無積極證據可證明其有業務外之查

詢行為，且查無足資證明其確有將查詢所得之資

料攜出健保署，或以他法交付、洩漏予他人之證

據，難認其有何涉犯違法刺探或收集、洩漏或交

付情報人員身分資訊等罪嫌。

3、葉前主秘部分：其於98年起至111年退休前，未

有查詢健保被保險人資料，又謝科長及李科長並

無將任何投保紀錄下載及攜出等情，尚難遽認葉

前主秘曾自己或利用該2人收集含有情報人員身

分之投保紀錄。

(四)綜上，健保署表示未發現案關人員涉及違失之具體

事證，葉前主秘、謝科長及李科長於本院詢問時亦

否認有將個人健保資料外洩或非因公務需要查詢

特定單位人員健保資料之情事，臺北地檢署檢察官

於115年2月2日亦認為該3人犯罪嫌疑均不足，應予

不起訴之處分。因該3人係健保署之現(退)職人員，

爰將調查意見送該署參考。



8

參、處理辦法： 

一、調查意見一，函請衛生福利部轉飭中央健康保險署督

飭所屬落實相關作業程序。

二、調查意見二，函請衛生福利部中央健康保險署參考。

調查委員：蔡崇義委員

　　　　　王麗珍委員

　　　　　張菊芳委員

中   華   民   國 　 1 1 5 　 年 　 6 　 月 　 1 7 　 日

案名：健保資料外洩案

關鍵字：健保署、健保資料外洩、情治系統


