調查報告
[bookmark: _Toc524892368][bookmark: _Toc524895638][bookmark: _Toc524896184][bookmark: _Toc524896214][bookmark: _Toc524902720][bookmark: _Toc525066139][bookmark: _Toc525070829][bookmark: _Toc525938369][bookmark: _Toc525939217][bookmark: _Toc525939722][bookmark: _Toc421794865][bookmark: _Toc422834150][bookmark: _Toc529218256][bookmark: _Toc529222679][bookmark: _Toc529223101][bookmark: _Toc529223852][bookmark: _Toc529228248][bookmark: _Toc2400384][bookmark: _Toc4316179][bookmark: _Toc4473320][bookmark: _Toc69556887][bookmark: _Toc69556936][bookmark: _Toc69609810][bookmark: _Toc70241806][bookmark: _Toc70242195][bookmark: _Toc524892369][bookmark: _Toc524895639][bookmark: _Toc524896185][bookmark: _Toc524896215][bookmark: _Toc524902721][bookmark: _Toc525066140][bookmark: _Toc525070830][bookmark: _Toc525938370][bookmark: _Toc525939218][bookmark: _Toc525939723][bookmark: _Toc529218257][bookmark: _Toc529222680][bookmark: _Toc529223102][bookmark: _Toc529223853][bookmark: _Toc529228249][bookmark: _Toc2400385][bookmark: _Toc4316180][bookmark: _Toc4473321][bookmark: _Toc69556888][bookmark: _Toc69556937][bookmark: _Toc69609811][bookmark: _Toc70241807][bookmark: _Toc70242196][bookmark: _Toc421794866][bookmark: _Toc422834151]案　　由：據悉，衛生福利部中央健康保險署葉姓前主任秘書、謝姓科長及李姓職員等公務員疑利用職務之便，長期不當查詢被保險人資料及洩密等情案。
[bookmark: _Toc524895641][bookmark: _Toc524896187][bookmark: _Toc524896217][bookmark: _Toc525066142][bookmark: _Toc4316182][bookmark: _Toc4473323][bookmark: _Toc69556890][bookmark: _Toc69556939][bookmark: _Toc69609813][bookmark: _Toc70241809][bookmark: _Toc524895646][bookmark: _Toc524896192][bookmark: _Toc524896222][bookmark: _Toc524902729][bookmark: _Toc525066145][bookmark: _Toc525070836][bookmark: _Toc525938376][bookmark: _Toc525939224][bookmark: _Toc525939729][bookmark: _Toc529218269][bookmark: _Toc529222686][bookmark: _Toc529223108][bookmark: _Toc529223859][bookmark: _Toc529228262][bookmark: _Toc2400392][bookmark: _Toc4316186][bookmark: _Toc4473327][bookmark: _Toc69556894][bookmark: _Toc69556943][bookmark: _Toc69609817][bookmark: _Toc70241813][bookmark: _Toc70242202][bookmark: _Toc421794872][bookmark: _Toc422834157]調查意見：
[bookmark: _Toc524902730]因全民健康保險(下稱健保)被保險人個人資料(下稱個資)疑似外洩之情事，臺灣臺北地方檢察署(下稱臺北地檢署)檢察官於民國(下同)112年1月9日指揮法務部調查局新北市調查處(下稱新北市調查處)人員，至衛生福利部(下稱衛福部)中央健康保險署(下稱健保署)執行搜索，並於翌(10)日以嫌疑人身分訊問健保署葉姓前主任秘書(下稱葉前主秘)、承保組謝姓科長(下稱謝科長)及李姓職員(現任財務組科長，下稱李科長)；嗣經媒體於112年1月18日報導略以，因葉前主秘並無查詢健保資料之權限，惟利用其長期拉拔且擁有查詢權限之謝科長及李科長查詢後，進而取得並外流民眾健保資料，最嚴重者還包含總統府及情治系統人員個資，時間長達13年(98年起至111年間)。案經調閱衛福部[footnoteRef:1]、衛福部政風處[footnoteRef:2]、健保署[footnoteRef:3]、法務部[footnoteRef:4]等機關卷證資料，並於114年11月17日詢問健保署葉前主秘、謝科長及李科長等案關人員，嗣於115年3月6日詢問健保署張副署長等相關業務主管人員。已調查完畢，茲臚列調查意見如下： [1:  衛福部112年3月7日衛授保字第1120730058號、112年3月24日衛授保字第1120730103號、114年7月22日衛授保字第1140730236號函。]  [2:  衛福部政風處114年7月9日衛部政處字第1142340250號函。]  [3:  健保署115年2月26日健保政字第1150730039號、115年3月31日健保政字第1150730061號函。]  [4:  法務部115年4月24日法檢字第11500539870號函。] 

健保署於本案發生後，已採取修訂法令、強化資訊系統管理措施、加強教育訓練等資安精進作為，每年並實施專案清查，除將違反規定之同仁予以究責，且就所發現之制度性缺失予以檢討改善。衛福部應責由健保署持續督飭所屬落實相關作業程序。
[bookmark: _Hlk230103307]健保署已採取修訂法令、強化資訊系統管理措施、加強教育訓練等資安精進作為：
修訂相關法令：
訂定「資料提供資安管控作業規範」：於112年9月23日訂定該規範，明定因應特定目的公務而需提供署內單位或外部之政府機關、研究機構、團體或個人等健保資料之資安管控作法。
修正「承保資料存取權限管控作業要點」：該要點自95年施行，為強化承保資料存取權限之管控，健保署於112年12月7日修正該要點，加強擷取整批承保資料之管控與資料擷取後之儲存及銷毀管理，提高監控資料保護之強度。
訂定「醫療資訊資料存取權限管控作業要點」：健保署於113年4月19日訂定該要點，明定醫療資訊資料存取權限管理、管制、使用者帳號與密碼之管理；下載整批資料應於資料使用完成後銷毀，其所屬主管或授權人員每半年應抽查確認，抽查人員比率至少10%，抽查筆數不得少於10筆，抽查總筆數少於10筆者，應全數查核，查核後應作成查核紀錄並保留5年。
強化資訊系統管理措施：
持續強化承保財務資訊系統管理措施：自114年4月起，承保系統之各管控項目均依排程自動執行線上稽核作業；同仁查詢受家暴者等特殊保護名單、特定投保單位等資料，採強制填寫查詢事由。另於114年3月建置程式，非承保業務單位擷取整批承保資料前，除須經該單位主管核可外，尚須經承保業務單位主管同意。
持續強化醫療資訊系統管理措施：包含確保開設權限細緻化及最小化；強化醫療資訊系統紀錄之完整性及可用性；建置醫療資訊系統測試環境，提供同仁教育訓練使用。
加強教育訓練及會議宣導：
112年個資保護教育訓練，共計520人次參加；112年召開「廉政會報暨機關安全維護會報」，健保署政風室提案建議研訂醫療資訊系統管控規範，健保署爰於113年4月19日訂定「醫療資訊資料存取權限管控作業要點」。
113年個資保護教育訓練，共計975人次參加；113年召開「廉政會報暨機關安全維護會報」，健保署政風室提案「如何落實健保署與法務部調查局簽訂安全防護支援協定書之通報事宜」，經主席裁示如有資安事件通報調查單位時，有關資訊安全通報部分，請健保署資訊組務必依資通安全管理法等規定確實通報，完成法定通報流程。
114年個資保護教育訓練，共計311人次參訓，另114年度健保署執行ISO 27701：2019隱私資訊管理系統導入之教育訓練，實體課程7場次共381人次參與，線上課程6場次共1,128人次參與，合計1,509人次參訓。
以下強化措施均於112年12月辦理完成：
加強權限監控管理與資料銷毀機制及實施公用USB儲存設備管控機制，限用經授權並發放之公用USB及定期確認USB下載檔案紀錄。
加強各式資料傳輸管道之管理。
針對特定投保單位之資料調閱，建立全署系統後端管理機制。
安排個資保護及資訊安全教育訓練。
113年迄今，上述各項強化措施均已落實於日常各項資訊安全管理措施，健保署並依資通安全責任等級分級辦法資通安全責任等級A級之公務機關應辦事項，每年辦理2次內部資通安全稽核及ISO 27001驗證稽核。
[bookmark: _Hlk230186011]健保署每年實施專案清查，除將違反規定之同仁予以究責，並就所發現之制度性缺失予以改善：
112年健保署政風室針對承保資訊系統辦理「查詢調閱民眾承保資訊專案清查」，發現該署承保組及北區業務組各有1位同仁違規查詢個人資料情事，各記一大過處分，另就所發現之制度性缺失提出具體建議，移業管單位參考策進：
於112年11月24日修正「承保資料存取權限管控作業要點」，修正重點包含增加承保資料存取之管制、增加查詢紀錄之稽核管理項目、強化個人資料之安全管理等。
精進承保財務資訊系統，於作業畫面新增「案件來源」及「查詢事由」輸入欄位，查詢人員於查詢時應立即登錄，並保存相關查詢紀錄，供稽核人員及其主管審核確認。
定期偵測安控程式有無異常，持續辦理各項查核作業。
即時移除調、離職人員權限，於114年2月建置權限註銷程式，每日比對人事檔，主動刪除已調、離職者所有承保財務系統之權限。
針對整批資料下載，健保署已修正相關系統均需逐案經主管同意，若產製之檔案筆數超過1萬筆者，需於下載時再次經主管同意。
113年健保署政風室辦理「查詢民眾醫療資訊專案清查」，發現該署東區業務組1位同仁有違規查詢個人資料情事，予以累計記大過二次及記過二次在案，另就所發現之制度性缺失提出具體建議，移業管單位參考策進：
於抽查程式中訂定稽核比率並定期執行。
強化查詢紀錄之抽查機制，經由比對後疑似異常之查詢紀錄，除以報表通知其所屬主管外，由線上自動抽查系統辦理查核作業，通知查詢人員確認並登錄查詢原因，再請主管審核。
114年健保署政風室辦理「查詢調閱民眾醫療資訊系統專案稽核」，強化健保署所掌資料內部查詢及管理措施之周延性，就所發現之制度性缺失提出具體建議，移業管單位參考策進：
健保署資訊存取控制作業程序書為全署適用，於114年8月22日完成增修。
承保財務系統及醫療資訊系統教育訓練環境已完成建置。
醫療資訊系統醫療申訴子系統諮詢案件登錄系統，納入三代醫療資訊系統建置案開發。
持續辦理個資保護教育訓練。
健保署於尚未發現案關人員涉及違失之具體事證，且在檢調機關未偵查終結確認有犯罪嫌疑前，即於112年3月3日進行全面自我審視資訊系統管控及稽核機制，並針對人員管理持續檢討策進，經由「加強權限監控管理」、「落實個資最小揭露，加強資安管控機制」、「加強各式資料傳輸管道之管理」、「針對特定投保單位之資料調閱，建立全署性系統後端管理(授權及查核)機制」、「定期安排個資保護及資訊安全教育訓練」等面向，落實資訊安全精進管理作為。衛福部為健保署之上級機關，應責由健保署持續督飭所屬落實相關作業程序。
綜上，健保署於本案發生後，雖已採取修訂法令、強化資訊系統管理措施、加強教育訓練等資安精進作為，每年並實施專案清查，除將違反規定之同仁予以究責，且就所發現之制度性缺失予以檢討改善。衛福部仍應責由健保署持續督飭所屬落實相關作業程序。
健保署表示未發現案關人員涉及違失之具體事證，葉前主秘、謝科長及李科長於本院詢問時否認有將個人健保資料外洩或非因公務需要查詢特定單位人員健保資料之情事，臺北地檢署檢察官於115年2月2日亦認為該3人犯罪嫌疑均不足，應予不起訴之處分。該3人係健保署之現(退)職人員，調查意見送該署參考。
健保署於本院調查時表示，本案尚未發現案關人員涉及違失之具體事證，將視檢調偵查結果，再研議追究相關行政責任。
葉前主秘、謝科長及李科長於本院詢問時否認有將個人健保資料外洩或非因公務需要查詢特定單位人員健保資料之情事：
[bookmark: _Hlk231226704]葉前主秘表示：在健保署任職期間都沒有健保資料系統的查詢權限，也沒有透過同仁取得健保資料。
謝科長表示：在健保署臺北業務組擔任科員時，葉前主秘當時是專門委員；在承保組當視察時，葉前主秘是組長，其並沒有把查詢資料交給葉前主秘。
李科長表示：健保署臺北業務組訂有「特定單位投保管制要點」，如查詢內容涉及特定單位之人員，隔天會通知特別說明。從未特別查詢總統府、國家安全局、國防部軍事情報局、法務部調查局等機關人員之健保資料，除非有公務需要。
[bookmark: _Hlk230189243]臺北地檢署檢察官於115年2月2日認為該3人犯罪嫌疑均不足，應予不起訴之處分，理由略以：
謝科長部分：查詢行為係基於其業務上所需，惟無法藉由該查詢而獲取情報人員之身分等資訊，且亦未見其有何將查詢所得資料攜出辦公處所之舉，要難單憑曾有相關查詢行為之客觀事實，逕認其有何涉犯違法刺探或收集、洩漏或交付情報人員身分資訊等罪嫌。
李科長部分：無積極證據可證明其有業務外之查詢行為，且查無足資證明其確有將查詢所得之資料攜出健保署，或以他法交付、洩漏予他人之證據，難認其有何涉犯違法刺探或收集、洩漏或交付情報人員身分資訊等罪嫌。
葉前主秘部分：其於98年起至111年退休前，未有查詢健保被保險人資料，又謝科長及李科長並無將任何投保紀錄下載及攜出等情，尚難遽認葉前主秘曾自己或利用該2人收集含有情報人員身分之投保紀錄。
綜上，健保署表示未發現案關人員涉及違失之具體事證，葉前主秘、謝科長及李科長於本院詢問時亦否認有將個人健保資料外洩或非因公務需要查詢特定單位人員健保資料之情事，臺北地檢署檢察官於115年2月2日亦認為該3人犯罪嫌疑均不足，應予不起訴之處分。因該3人係健保署之現(退)職人員，爰將調查意見送該署參考。

[bookmark: _Toc524895648][bookmark: _Toc524896194][bookmark: _Toc524896224][bookmark: _Toc524902734][bookmark: _Toc525066148][bookmark: _Toc525070839][bookmark: _Toc525938379][bookmark: _Toc525939227][bookmark: _Toc525939732][bookmark: _Toc529218272][bookmark: _Toc529222689][bookmark: _Toc529223111][bookmark: _Toc529223862][bookmark: _Toc529228265][bookmark: _Toc2400395][bookmark: _Toc4316189][bookmark: _Toc4473330][bookmark: _Toc69556897][bookmark: _Toc69556946][bookmark: _Toc69609820][bookmark: _Toc70241816][bookmark: _Toc70242205][bookmark: _Toc421794875][bookmark: _Toc422834160]
處理辦法： 
[bookmark: _Toc524895649][bookmark: _Toc524896195][bookmark: _Toc524896225][bookmark: _Toc70241820][bookmark: _Toc70242209][bookmark: _Toc421794876][bookmark: _Toc421795442][bookmark: _Toc421796023][bookmark: _Toc422728958][bookmark: _Toc422834161][bookmark: _Toc2400396][bookmark: _Toc4316190][bookmark: _Toc4473331][bookmark: _Toc69556898][bookmark: _Toc69556947][bookmark: _Toc69609821][bookmark: _Toc70241817][bookmark: _Toc70242206][bookmark: _Toc524902735][bookmark: _Toc525066149][bookmark: _Toc525070840][bookmark: _Toc525938380][bookmark: _Toc525939228][bookmark: _Toc525939733][bookmark: _Toc529218273][bookmark: _Toc529222690][bookmark: _Toc529223112][bookmark: _Toc529223863][bookmark: _Toc529228266]調查意見一，函請衛生福利部轉飭中央健康保險署督飭所屬落實相關作業程序。
[bookmark: _Toc421794877][bookmark: _Toc421795443][bookmark: _Toc421796024][bookmark: _Toc422728959][bookmark: _Toc422834162]調查意見二，函請衛生福利部中央健康保險署參考。
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