調查報告（公布版）
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[bookmark: _Toc524902730]本院為瞭解海洋委員會海巡署（下稱海巡署）偵防分署（下稱偵防分署）建置港區及聯外道路車牌辨識系統（下稱偵防車辨系統）乙案之實情，於民國（下同）113年11月27日邀請審計部到院簡報，復請審計部查復有關機關建置車牌或電子標籤(eTag)辨識系統概況，並調閱偵防分署及內政部警政署（下稱警政署）等機關卷證資料，嗣於114年10月13日詢問偵防分署副分署長、警政署主任秘書等兩機關業管主管及業務相關人員，已調查完畢，茲臚列調查意見如下： 
[bookmark: _Hlk182559154][bookmark: _Toc421794873][bookmark: _Toc422834158]目前海巡署業與其他已建置車牌辨識系統（下稱車辨系統）機關洽商介接「偵防車辨系統」，且規劃陸續洽商介接6都以外之縣市政府交通局之車辨系統，核已持續建構一定範圍之車辨網絡，供所屬查緝人員查詢及分析運用。至有關審計部建請將「偵防車辨系統」介接警察機關車辨系統一節，因目前海巡署洽商介接各地方政府警察局車辨系統時，尚須額外因應介接費用之增加問題，若案件考量時效性與急迫性，海巡署係透過陳報檢察官指揮偵辦，於實務運作並無障礙，且在個人資料（下稱個資）保護上，亦較無疑慮。爰審計部建請海巡署及警政署直接介接車辨系統，可以稍緩進行，待經費較為寬裕時，再請海巡署會同警政署研議。此外，海巡署倘遇重要、急效性案件，仍請檢察官秉持一貫理念，指揮偵辦，擬請法務部參考。
依海岸巡防機關與警察移民及消防機關協調聯繫辦法（109年7月22日修正）第7條前段規定：「海巡機關依法執行職務時，得使用警察及移民機關建立之資訊系統查詢相關作業資料。」同辦法第8條規定：「海巡機關與警察、移民機關應互相合作，密切協調，彼此提供有關之犯罪情報及資料，共同打擊犯罪。」同辦法第9條規定：「海巡機關與警察、移民機關間，得建立相關資訊、通信網路與資料庫連結交換系統。雙方各級勤務指揮中心，應密切保持聯繫。……。遇有緊急或重大狀況時，應即時相互通報。」次依，警政署所訂之警察機關資通安全實施規定（108年8月21日修正）第16條規定：「……警政資訊系統資料查詢及更新之安全管制規定如下：……五、警察機關請求整批方式查詢資料或非警察機關請求查詢資料時，均應備文，並經該資料業務單位簽陳同意後辦理，……。」
查，審計部查核「偵防車辨系統」時，建請海巡署允宜同步規劃與其他建有車辨系統機關資料介接事宜，以提升本案之資料庫完整性及系統功效。據偵防分署函復本院，「偵防車辨系統」原規劃部署於岸際偏鄉路口，經洽商有關機關後，交通部高速公路局、臺灣港務股份有限公司、金門縣港務處、基隆市政府交通處、交通部公路局等機關，業分以eTag或API（Application Programming Interface
，應用程式介面，下稱API）或即時影像監視系統等方式，完成介接；另透過與法務部調查局互惠介接車辨系統，預計於116年間完成，惟6都交通局之eTag資料等介接衍生之相關經費，須由偵防分署支應，偵防分署將視預算核撥情形，規劃逐年介接，目前偵防分署與法務部調查局介接作業尚無重大窒礙之虞。至於有關交通部門設置「路口影像監視器」之交通影像，因該影像監視與車辨系統二者規格功能及目的皆不相同，介接整合規劃應係窒礙難行，爰不適用於建立車輛行車軌跡之目的。偵防分署副分署長於本院詢問時並坦言，目前6都以外之縣市政府交通局雖不是以eTag介接，但仍規劃介接，並持續洽商中。是以，偵防分署介接各機關之車辨系統時，尚須考量不同系統或服務目的之資料流需能相互串接而產生之介接費用。
「偵防車辨系統」洽商介接警察機關車辨系統之情形：
審計部提出，偵防分署允應推動「偵防車辨系統」介接警政署重要道路車辨系統資源，以整合各相關系統使用介面及軌跡資料，俾擴大系統追蹤範圍，提升偵防查緝成效。
查，海巡署雖因任務屬性及與警政單位設置車辨系統位置之差異，而評估需自行建置車辨系統，惟為因應審計部上開意見，經評估各地方政府車辨系統均個別開發，若分別辦理介接不符效益，又考量警政署業已整合各地方政府車辨資料，遂以介接警政署相關系統為單一查詢窗口，作為介接規劃方向。
海巡署嗣與警政署接洽並辦理需求訪談會，警政署函復本院表示，警政署車辨系統業於113年10月完成介接準備，因各地方政府均訂有相關自治法規，公務機關為執行職務之需要，得向各地方政府申請，爰請海巡署依自治法規辦理申請，而警政署將依同意之地方政府開放資料供海巡署逐案查詢，後續辦理相關系統稽核事宜等語。
海巡署陸續接洽各地方政府後，復訂定「海洋委員會海巡署運用各直轄市縣市政府車牌辨識資料管理要點」，114年5月19日海巡署邀集警政署及各地方政府警察局召開「規劃介接警政署車辨系統研商會議」，又於會後重新調查警察機關介接意願，僅新竹市、苗栗縣、南投縣、雲林縣等4個縣市政府警察局有條件同意，然不論是否同意介接，各地方政府均表示仍需經書面逐案審核，始可調閱之意見。
偵防分署與警政署到院說明摘略：
「偵防車辨系統」介接警察機關車辨系統之必要性與時效性問題：
偵防分署：因為海巡署當初考量案件時效性，港區逐步建置「偵防車辨系統」。但介接警政單位的車辨系統時，卡在地方自治法規，偵防分署無法用API。目前就算有4個縣市政府警察局同意介接，也需要事先個案書面申請，如果可以介接當然更好。究有無必要介接?第一個就需要克服經費，假如19個縣市政府警察局均同意介接，因為介接會再額外產生介接費用，而且需要請各縣市政府安裝特定程式。此外，如果介接還要事先書面審查，介接的時效性就沒有這麼高。個案書面申請的確會影響時效性。多數案件都透過檢察官來指揮偵辦。海巡署如果考量案件之時效性與急迫性，會透過陳報檢察官指揮偵辦。
警政署：因為地方自治法規，海巡署只能個案申請，有關時效性方面，海巡署比照警政單位內部機關調閱，有指派專人協助。至於海巡署向警察機關提出申請後，其回應時間自1小時至4日不等，會有長達4日一節，是因為海巡署的公文沒有說明急迫性，一般收文會依照公文時效辦理。警察機關基於治安考量，有權限調閱車辨系統只有當地刑警。海巡署這3年內僅有6件向地方政府申請調閱資料。現行調閱作業，均可以及時處理。是否真的有介接之必要?個資風險會很大。監視器的財產是屬於縣市政府，需要其同意才能介接。自治條例都規定要個案申請查詢審核，現行外機關查詢，警政機關都很積極協助。介接費用雖然也是個問題，但大部分縣市政府係基於資訊安全及個人資料保護考量。
特定目標車輛之車行軌跡追蹤問題：
偵防分署：「偵防車辨系統」建置範圍涉及港區與主要聯外道路。我們可以設定特定目標車輛告警。透過檢察官，特定目標車牌可以介接警察機關相關系統，然後示警追蹤軌跡。目前制度下，執行都沒有問題。
警政署：目前制度下，透過檢察官，都沒有問題。海巡署透過檢察官指揮共辦模式，各警察機關可提供警政資訊系統情資資料共同辦理犯罪偵查。
對於個人資料保護問題，目前是否可由司法的系統做背書一節，偵防分署副分署長到院坦言：「是的」。
綜上，目前海巡署業與其他已建置車牌辨識系統機關洽商介接「偵防車辨系統」，且規劃陸續洽商介接6都以外之縣市政府交通局之車辨系統，核已持續建構一定範圍之車辨網絡，供所屬查緝人員查詢及分析運用。至有關審計部建請將「偵防車辨系統」介接警察機關車辨系統一節，因目前海巡署洽商介接各地方政府警察局車辨系統時，尚須額外因應介接費用之增加問題，若案件考量時效性與急迫性，海巡署係透過陳報檢察官指揮偵辦，於實務運作並無障礙，且在個人資料保護上，亦較無疑慮。爰審計部建請海巡署及警政署直接介接車辨系統，可以稍緩進行，待經費較為寬裕時，再請海巡署會同警政署研議。此外，海巡署倘遇重要、急效性案件，仍請檢察官秉持一貫理念，指揮偵辦，擬請法務部參考。
1、 蒐集人民個人資料，必須以法律定其蒐集目的，而蒐集資訊之行為與目的達成間除需具有密切關連之外，尚應有完善之配套與防護措施。目前偵防分署訂定介接警察機關車辨系統查詢使用之相關要點，召開溝通會議時，屢遭地方政府警察局質疑海巡署之內控機制不夠完善，偵防分署雖於本院詢問時表示，將修改並強化內控機制，惟「他山之石，可以攻玉」，海巡署仍可參考警政署現行作法，以落實岸際偵防查緝勤務作業資訊內控機制，並共同提升兩機關車辨系統之運用綜效。
[bookmark: _Hlk209789884]依個人資料保護法（104年12月30日修正，下稱個資法）第6條第1項規定：「有關……個人資料，不得蒐集、處理或利用。但有下列情形之一者，不在此限：……二、公務機關執行法定職務或非公務機關履行法定義務必要範圍內，且事前或事後有適當安全維護措施。……五、為協助公務機關執行法定職務或非公務機關履行法定義務必要範圍內，且事前或事後有適當安全維護措施。……。」同法第15條規定：「公務機關對個人資料之蒐集或處理，……應有特定目的，並符合下列情形之一者：一、執行法定職務必要範圍內。……」所謂「法定職務」係指於法律、法律授權之命令中所定公務機關之職務（個資法施行細則第10條第1款參照）。同法第18條規定：「公務機關保有個人資料檔案者，應指定專人辦理安全維護事項，防止個人資料被竊取、竄改、毀損、滅失或洩漏。」
次依海巡署113年11月13日訂定之「海洋委員會海巡署運用各直轄市縣市政府車牌辨識資料管理要點」第6點第3項規定：「……『得』由資料管理單位（按：科技鑑識科）每月對各機關（單位）之查詢日誌、紀錄實施查核，查核比率應達總筆數1%以上。」
[bookmark: _Hlk211613625]查，114年5月19日海巡署邀集警政署與各地方政府警察局召開介接研商會議時，新北市政府警察局提出海巡機關近期發生洩密，引發警察機關對「偵防車辨系統」之內部控制機制擔憂。是日之後，海巡署對警察機關重新調查介接意願，如彰化縣政府等警察局為避免海巡署因內控管理不善導致洩密問題，拒絕以點對點介接。據偵防分署到院書面資料說明，海巡署113年11月13日訂定之「海洋委員會海巡署運用各直轄市縣市政府車牌辨識資料管理要點」已規範相關內控及懲處機制，以降低人為洩密風險，但為強化內控機制，針對該要點有關海巡署及各分署實施稽核部分，可改以「必定」抽檢所屬單位並提高抽檢率，以嚇阻及減少相關洩密情事發生。另外，警政署相關人員於本院詢問時表示，依照警政日誌作業相關規定，該署業務有關單位每個月「應」對一定比率之所屬人員，進行資通安全稽察。是以，「他山之石，可以攻玉」，警政署作法，可供海巡署參考。
[bookmark: _Hlk209795631][bookmark: _Hlk209795397]有關偵防分署相關人員於「偵防車辨系統」設定特定目標車牌之使用情形，依審計部查核資料，112年使用率為18.18%，偵防分署函復本院調查113年之使用率約為27.55%；另外，各查緝隊具權限使用系統人數中，除了基隆查緝隊之人數減少1人以外，其餘均增加並以偵防查緝隊、嘉義查緝隊驟增8至9人為最多。偵防分署副分署長於本院詢問時說明，偵防查緝隊及嘉義查緝隊使用權限人數驟增之原因，係因人員異動頻繁致重複計算；至於18.18%或27.55%之使用率，係因該算法係納入全部查緝隊人員均使用為計算基礎，實際上僅辦案人員才會使用「偵防車辨系統」查詢，而真正辦案人數僅約1/3，跟27.55%的使用率，其實是差不多的，此處將不可能使用「偵防車辨系統」的人算進使用率，所以使用率偏低等語。另外，「偵防車辨系統」與宜蘭地區動態車牌影像服務數據蒐集計畫之資料儲存時間不一乙節，卷查，偵防分署業已統一影像、照片、軌跡儲存時間。基此，目前「偵防車辨系統」之使用設定、全臺車辨系統未統一儲存時間等節，經審計部持續追蹤與偵防分署進行改善後，該分署已統整資料儲存規格，然仍允宜致力將投入經費發揮最大效益，以免坐失執行犯罪預防及刑事偵查之先機。
綜上，蒐集人民個人資料，必須以法律定其蒐集目的，而蒐集資訊之行為與目的達成間除需具有密切關連之外，尚應有完善之配套與防護措施。目前偵防分署訂定介接警察機關車辨系統查詢使用之相關要點，召開溝通會議時，屢遭地方政府警察局質疑海巡署之內控機制不夠完善，偵防分署雖於本院詢問時表示，將修改並強化內控機制，惟「他山之石，可以攻玉」，海巡署仍可參考警政署現行作法，以落實岸際偵防查緝勤務作業資訊內控機制，並共同提升兩機關車辨系統之運用綜效。
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處理辦法： 
[bookmark: _Toc524895649][bookmark: _Toc524896195][bookmark: _Toc524896225]一、調查意見一至二，函請海洋委員會海巡署參考。
二、調查意見一，函請法務部參考。
三、調查意見一至二，函復審計部。
四、調查報告之案由、調查意見及處理辦法(不含附錄)於個資隱匿後，上網公布。
五、本調查案結案。

調查委員：蔡崇義
          田秋堇
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