調查報告【公布版】
[bookmark: _Toc524892368][bookmark: _Toc524895638][bookmark: _Toc524896184][bookmark: _Toc524896214][bookmark: _Toc524902720][bookmark: _Toc525066139][bookmark: _Toc525070829][bookmark: _Toc525938369][bookmark: _Toc525939217][bookmark: _Toc525939722][bookmark: _Toc422834150][bookmark: _Toc421794865][bookmark: _Toc529218256][bookmark: _Toc529222679][bookmark: _Toc529223101][bookmark: _Toc529223852][bookmark: _Toc529228248][bookmark: _Toc2400384][bookmark: _Toc4316179][bookmark: _Toc4473320][bookmark: _Toc69556887][bookmark: _Toc69556936][bookmark: _Toc69609810][bookmark: _Toc70241806][bookmark: _Toc70242195]案　　由：臺北市政府警察局大同分局寧夏路派出所葉姓所長疑與「臺版柬埔寨」詐騙集團主嫌「藍道」密切聯繫並洩漏多份個人資料，疑涉有不當等情案。
1、 [bookmark: _Toc524902730]調查意見：
1、 [bookmark: _Hlk179275844][bookmark: _Hlk179984421][bookmark: _Hlk143612976]臺北市政府警察局（下稱臺北市警局，以下各縣市政府警察局均比照簡稱）寧夏路派出所前所長葉育忻（下稱葉員）於95年、99年及102年屢次涉及重大違紀，擔任所長期間又與詐騙集團交往密切、違法查詢個人資料、且多次在派出所辦公室及停車場收受現金，並利用女性友人收受賄賂，顯然膽大妄為，視法紀為無物。但葉員勾結詐欺集團長達數年，臺北市警局雖表示案發前未接獲有關葉員之檢舉或風紀情資等語，然葉員既有多次違法違紀紀錄，該局仍遴選任用為派出所所長之重要警職。另卷查葉員109年至112年年終考績均列甲等，品德操守欄皆勾選A（優異），主管綜合考評均極為肯定，相關評語為「領導統御佳」、「潔身自愛，風評良好」、「廉潔自持，能恪遵各項風紀要求」等，與事實差距極大[footnoteRef:1]。本院審酌認為各項風紀內控機制如有發揮基本的作用，詳為考察，理應發現諸多異常。惟臺北市警局對於重要警職幹部用人不當，風紀考核流於形式、防弊功能無法有效發揮，致生重大警紀案件，核有重大違失： [1: 考評人大同分局長高鎮文（109年9月1日至111年12月31日）：葉員於109年11月份由大安分局勤務指揮中心初任本分局寧夏所擔任所長職務，個性主動積極，樂觀開朗，與所屬相處融洽，能營造良好工作環境並照顧員警福利，使所屬員警樂於工作，對於各項勤務均能全力以赴，在短期內對於轄區狀況、當前治安工作重點及內部管理部分，均能迅速掌握，對於職場工作環境，能積極處理改善。葉員已婚，尚未育有子女，喜好戶外活動，父母均居住臺南老家，葉員對於110民眾報案或較機敏案件，均能指導所屬查處，積極任事，對於上級交辦事項，均能積極如期達成，適任現職。] 

(1) 葉員係臺北市警局大同分局前警務員，杜○○（綽號「藍道」）為國內詐欺洗錢集團主謀。葉員明知杜○○有詐欺犯罪前科，且與詐欺集團關連密切，仍與杜○○交往。葉員自109年11月擔任寧夏路派出所所長起，至112年4月遭檢警查獲為止，共17次違法查詢詐欺集團人員之個人資料、通緝情形等訊息洩漏予杜○○知悉。又111年11月2日、3日及12月8日警方在淡水、中壢破獲杜○○犯罪集團私行拘禁致死案並救出66人（即媒體稱「臺版柬埔寨案」），葉員知悉杜○○為該案主嫌，竟於同年11月6日將內政部警政署（下稱警政署）全國同步打擊詐欺專案行動期間及內容，傳送予杜○○知悉，以利其有所防範。112年4月7日葉員復受杜○○請託，製作不實之「黃○○」涉嫌詐欺取財罪之「臺灣士林地方法院交保單」，使用通訊軟體Telegram將該偽造之交保單傳送予杜○○，再由杜○○向境外詐欺機房行使之。
(2) 葉員洩漏上開訊息後，在寧夏路派出所辦公室及停車場，陸續收受杜○○行賄之現金共計約新臺幣(下同)200萬元，復於111年6月2日收受賓士自小客車1輛。葉員為掩飾隱匿其犯罪所得，先將該車登記在女性友人劉○○（下稱劉女）名下，再變賣得利。111年12月8日起至112年4月10日，葉員改以劉女之虛擬貨幣錢包，收受杜○○3萬3,504顆USDT（泰達幣），並指示劉女以分次轉帳方式，將部分款項匯至葉員帳戶，得款75萬7,800元。因檢警專案小組擴大偵辦淡水、中壢私刑拘禁致死案，於112年4月11日循線查獲杜○○及洗錢幹部，再於同年5月3日對葉員辦公室、住家及車輛實施搜索扣押，並將葉員帶案偵訊後，始查獲上情。本案經臺北市政府以葉員涉犯貪污治罪條例等罪，經法院裁定羈押禁見，並經媒體大篇幅報導，影響警譽至鉅，於112年11月1日依警察人員人事條例第31條第1項第6款及同條第2項核予免職[footnoteRef:2]。刑事責任部分，經臺灣士林地方法院於113年6月19日以葉員犯貪污治罪條例第4條第1項第5款之違背職務收受賄賂罪，處有期徒刑12年5月，褫奪公權5年；又共同犯洗錢防制法第14條第1項之洗錢罪，處有期徒刑1年；又共同犯行使偽造公文書罪，處有期徒刑1年2月（該院112年金訴字第545號判決）。 [2: 臺北市政府112年11月1日府人考字第112007801號人事令。] 

(3) 經查，葉員於95年任職三重分局外事巡官期間，對職務上保管「外僑居留證新增、展延案件」及「重入國許可證」遺失，衍生重大風紀案，尚未構成犯罪，記過2次；其後調升刑事警察局國際刑警科警務正期間，於98年10月至99年3月多次竊取女友現金，共計30萬餘元，並於99年4月12日盜刷女友信用卡計7,885元，且偽造女友姓名於簽帳單，經臺灣臺北地方法院(下稱臺北地院)以偽造私文書及普通竊盜等罪案，判處有期徒刑7月（得易科罰金），經懲戒記過2次。100年3月葉員調升國家公園警察大隊組員後，於102年5月4日酒後駕駛自小客車行經國道擦撞他車，違反刑法第185條之3公共危險罪案，經臺灣新北地方法院簡易判決處罰金9萬元，並經懲戒降二級改敘，葉員於107年7月2日降調臺北市警局勤務指揮中心分隊長，於108年6月25日調升警務員，再於109年11月27日平調寧夏路派出所所長，112年5月4日因案停職，同年12月9日免職，此有葉員人事資料簡歷表、公務員懲戒委員會100年度鑑字第11934號、102年度鑑字第12639號公懲議決書可稽。
(4) 依臺北市警局訂頒之「派出所所長兼任人員候用遴任規定」，原規定「最近5年內未因品操風紀受懲處、最近3年內未因工作受記大過以上懲處或懲戒處分」條件，因葉員所涉違法（紀）案件當時均已逾7年以上，葉員於109年間經時任大安分局長考核認其適任，推薦參加候用所長甄試，嗣經督察單位提供葉員專案考核等資料(含歷來所涉違法犯紀案件及各該行政責任)後，由人事單位彙整面試資料供時任副局長、主任秘書、督察長等人參考，由渠等共同面試錄取後予以列冊候用。本案發生後，臺北市警局已將葉員免職、追究相關人員考核監督不周責任[footnoteRef:3]。本院調查本案期間，該局業檢討重要警職幹部遴選程序，修正「派出所所長兼任人員候用遴任規定」，增訂「未曾有重大違法違紀行為或受懲戒處分」者，始得參加甄試之規定，明確規範未來辦理所長甄試，如遇曾有重大違法違紀行為者，原則即不予派任所長。 [3:  葉員於109年11月27日調派寧夏路派出所所長，違失行為發生時間為111年3月至112年4月10日，依警察人員獎懲標準第9條第1項規定，考核監督不周人員之懲處情形如下：分局長高○○	記過二次、副分局長李○○記過一次、督察組組長翁○○、警務員朱○○、林○○均記過1次。] 

(5) [bookmark: _Hlk178603361][bookmark: _Hlk177567998]綜上，臺北市警局雖表示案發前未接獲有關葉員之檢舉或風紀情資等語，然葉員既有多次違法違紀紀錄，該局仍遴選任用為派出所所長之重要警職。葉員於109年11月27日派任寧夏路派出所所長後，即與詐騙集團首謀杜○○交往密切，並自111年3月起指示所屬及利用其他單位員警違法查詢個人資料、洩漏偵查內容、又在外涉及不正當男女交往，甚至毫不避諱在派出所辦公室及停車場內收受現金，及利用劉姓女友收受賄賂，顯然已膽大妄為。另卷查葉員109年至112年年終考績均列甲等，品德操守欄皆勾選A（優異），主管綜合考評均極為肯定，相關評語為「領導統御佳」、「潔身自愛，風評良好」、「廉潔自持，能恪遵各項風紀要求」等，與事實差距極大[footnoteRef:4]。本院審酌認為各項風紀內控機制如有發揮基本的作用，詳為考察，理應發現諸多異常。惟臺北市警局對於重要警職幹部用人不當，風紀考核流於形式、防弊功能無法有效發揮，致生重大警紀案件，核有重大違失。 [4: 考評人大同分局長高○○（109年9月1日至111年12月31日綜合考評）：葉員於109年11月份由大安分局勤務指揮中心初任本分局寧夏所擔任所長職務，個性主動積極，樂觀開朗，與所屬相處融洽，能營造良好工作環境並照顧員警福利，使所屬員警樂於工作，對於各項勤務均能全力以赴，在短期內對於轄區狀況、當前治安工作重點及內部管理部分，均能迅速掌握，對於職場工作環境，能積極處理改善。葉員已婚，尚未育有子女，喜好戶外活動，父母均居住臺南老家，葉員對於110民眾報案或較機敏案件，均能指導所屬查處，積極任事，對於上級交辦事項，均能積極如期達成，適任現職。] 

2、 警政署未督導所屬各警察機關落實法紀教育、業務督導及風紀查察，致近年來不肖員警勾結詐欺、毒品犯罪集團違法查詢民眾個資、故意洩漏偵查機密訊息、出賣民眾個資及收受賄賂之重大違法事件，層出不窮，核有怠失：
(1) 警政署負有監督全國警察機關執行警察任務之職權，該署為貫徹警察品操風紀之要求，頒訂有「端正警察風紀實施計畫」，要求警察人員必須依法公正執法，並與不法分子劃清界線，做到不勾結、不索賄、不包庇。依該計畫另策訂「端正警察風紀實施規定」、「端正警察風紀實施要點」、「各級警察機關執行風紀狀況評估與防制措施作業要點」等方案，執行各地區風紀狀況評估、查處、考核及獎懲，相關監督管理機制包括：以主官（管）權責為主之管理考核機制、風紀狀況評估機制、輔導機制、督察機制、連帶處分機制及維新小組查處機制，具體作法上，各警察局、分局主管每月定期清查提報違紀傾向人員，要求各級主管應加強內部管理，落實所屬員警之考核，如考核不實，致發生員警違法違紀者，應追究考核監督不周責任，業務與承辦部門雖有不同，但最終仍屬主官權責，由主官負成敗責任，另有依政風機構人員設置條例設置，秉承機關長官之命，依法辦理政風業務，並兼受上級政風機構指揮監督之政風機制，相關防弊機制可謂綿密而重覆。
近三年（110年至113年7月）員警勾結徵信業者、詐欺集團出賣民眾個資之情形極為嚴重，警政署分析各警察機關110年迄113年7月查處員警不當查詢個資案件，態樣如下：
涉貪污、洩密或其他不法，經起訴、緩起訴或判決：24件(46%)。
檢察官偵辦中：2件。
檢察官不起訴處分：5件。
檢察官簽結：1件。
涉非因公查詢行政違失：20件(38%)。
(2) 各警察機關政風單位依據法務部廉政署110年5月31日廉防字第11005002810號函頒「機關廉政風險人員提列作業原則」，按個案中員警之違法（失）情形，據以檢討提列為機關廉政風險人員。上開52案中，除已免（辭）職或退休6人外，目前提列為機關廉政風險人員21人、擬議中1人。
(3) 茲列舉案情重大之違法案件如下：
1、 	110年4月14日桃園市警局中壢分局偵辦毒品案件，持搜索票搜索竹聯幫孝堂堂口，現場查扣由警政知識聯網系統內智慧分析決策支援系統列印之民眾個資，且該幫派分子查扣之手機內共有42案、109筆個人資料。經擴大追查係該局八德分局偵查隊	警員	潘○○自行查詢或佯稱偵辦刑案為由，委託同小隊同事代為查詢後，以通訊軟體洩漏予竹聯幫成員謝某。潘員經該局核予記過一次並暫停使用資訊設備及網路資源，刑事部分經臺灣桃園地方法院簡易判決處刑有期徒刑2年8月。
2、 [bookmark: _Hlk189813389]	110年4月19日	高雄市警局刑事警察大隊偵查佐	郭○○自107年起至111年利用不知情之岡山分局偵查隊偵查佐沈○○、偵查員高○○、尤○○之帳號及密碼查詢民眾個資106件，再以通訊軟體洩漏予徵信業者林○○，並收受林某賄賂19萬8千元，經臺灣	屏東地方檢察署檢察官提起公訴。
3、 [bookmark: _Hlk178606708]臺中市警局第二分局	警員	林○○	自109年7月起至111年3月，以自己帳號密碼或委託不知情同事透過「165反詐騙系統平臺」大量違法查詢民眾帳戶資料。111年3月8日刑事警察局搜索某電信詐欺機房，經檢視現場電腦內之Telegram通訊軟體群組，發現有165反詐騙系統平台之查詢紀錄截圖，內容為數筆銀行帳戶遭列為警示帳戶之查詢紀錄，經擴大偵查始發現上情，並經臺灣臺中地方檢察署檢察官提起公訴。
4、 南投縣警局南投分局名間分駐所巡佐劉○○為包庇經營性交易養生館之袁姓女子，自109年6月30日至9月29日洩漏臨檢及查緝性交易之資訊予袁女，並於	111年5月31日以公務電腦違法查詢刑案紀錄等個人資料，再將查詢結果透過通訊軟體告知袁女，經警方於111年9月28日搜索養生館，查扣袁女手機始循線得知上情。
5、 	臺南市警局第五分局交通分隊警員	宋○○於110年間違法查詢民眾個資後洩漏予其友人程○翔、吳○翰等人，據以聯繫交通事故當事人，另轉介律師作為他人訴訟案件使用，經臺灣臺南地方檢察署檢察官提起公訴，並經法院依行使公務員登載不實準文書罪判處1年1個月，另依公務員假借職務上機會故意無故取得公務機關電腦電磁紀錄罪判處7個月。
6、 臺中市警局霧峰分局偵查隊	小隊長劉○○涉嫌在7年內6次洩漏偵查秘密予張姓毒販及博弈網站業者。因臺中市警局偵辦網路大麻案件，拘提李姓藥頭到案並鎖定張姓毒販後，張嫌卻潛逃中國大陸，經追查始發現上情。劉員經臺灣臺中地方法院依偽造文書、洩密等罪判刑2年3月。
7、 臺北市警局松山分局偵查隊偵查佐	謝○○於	110年3月間及110年12月間，2度違法使用警政知識聯網系統，登錄不實之查詢事由，將民眾前案紀錄等個資以通訊軟體傳送友人。因調查局航業調查處基隆端偵辦他案，由當事人手機發現翻拍之警政知識聯網系統查詢畫面，經通報警政署政風室始查獲上情，經法院判處有期徒刑1年4月，緩刑3年。
8、 基隆市警局第二分局巡佐	黃○○自111年11月間起至112年10月間止，多次利用不知情之同事違法查詢蒐集他人之年籍、犯罪前科等個資，洩漏予其所購毒之汪姓藥頭等犯罪集團，並將分局執行取締酒駕擴大臨檢專案的實施時間、區段等資訊告知該名藥頭，另黃員涉嫌向該藥頭購買第2級毒品甲基安非他命，再轉賣給線民。因基隆市警局偵辦毒品案件始循線查獲，經檢察官以依違反資料保護法、洩漏國防以外之秘密、販毒未遂等罪提起公訴，並經基隆市警局核記2大過免職。
9、 [bookmark: _Hlk178606818][bookmark: _Hlk178606581]高雄市警局小港分局小港派出所警員宋○○ 	(已離職)自	111年7月至112年9月底違法查詢105筆車籍個資交給姜姓車行業者，並向業者收取每筆1,000元對價之賄款，該案因分局稽核時發現宋員查詢狀況異常而發現。嗣經檢方追查發現，新北市警局瑞芳分局警員侯○○自112年10月起至113年1月間，亦以每筆500元代價為車行業者代查115筆車籍資料。且侯員另與其他車行業者合作，以每筆1,000元價格代查20筆車籍資料。宋員及侯員兩人共外洩240餘筆車籍個資，兩人業經高雄地檢署提起公訴。
(4) 綜上，據警政署統計分析各警察機關110年迄113年7月員警不當查詢個資案件總計52件，其中涉貪污、洩密或其他不法已起訴案有24件(46%)、涉非因公查詢行政違失有20件(38%)，另已免（辭）職或退休6人、提列為機關廉政風險人員21人，顯示近年來不肖員警勾結詐欺、毒品犯罪集團違法查詢民眾個資、故意洩漏偵查機密訊息、出賣民眾個資及收受賄賂之重大違法事件層出不窮。分析上開員警洩漏偵查機密及出賣民眾個資之案例，涉案員警與不法組織長期不當接觸，利用職務或透過不知情之同仁大量非法查詢民眾個資，皆非因一時貪念或失察所致。例如桃園市警局警員潘○○勾結竹聯幫黑道分子，洩漏109筆民眾個資；高雄市警局偵查佐郭○○自107年起至111年勾結徵信業者，洩漏106筆民眾個資並收賄19萬餘元；臺中市警局警員李○○勾結詐騙集團	，自109年7月起至111年3月大量查詢民眾帳戶資料後，傳送予詐騙集團；臺中市警局偵查隊小隊長劉○○於7年內6次洩漏偵查秘密予張姓毒販及博弈網站業者；高雄市警局警員宋○○，夥同新北市警局警員侯○○自	111年7月至113年1月底，以每筆500元或1,000元之代價，違法查詢240餘筆車籍資料販賣予車行業者等情。然而相關重大違法案例絕大多數因檢警偵辦他案時循線破獲，上開案例中僅宋○○違法失職案係高雄市警局自清自檢發現，且相關涉案員警均係案發後始提列廉政風險人員，足見機關內控機制及綿密之風紀考核未能發揮作用，核有怠失。
3、 警政署保有個人資料項目高達73項[footnoteRef:5]，得查詢之個人資料種類涵蓋刑案、戶政、車籍等各項資訊系統，範圍極為廣泛。而據統計110年迄113年7月各警察機關違規查詢個資案件52件中，有10件涉及與不法業者勾結之重大違法案件，比例高達2成，部分案件違法行為長達數年，外洩個資數量龐大。員警違法查詢個資及洩密之問題雖存在已久，其中固然不乏因法紀觀念薄弱或一時好奇心而違規查詢事件，但不應忽視不肖員警涉嫌勾結不法集團、販賣個資及洩漏偵查訊息等新型態的重大風紀案件。經查，警察機關因未建立專責查詢機制，資訊系統又未能即時勾稽比對疑似非因公查詢之態樣，致稽核人員僅能大海撈針或針對若干明顯徵候之單純違規事件搜尋日誌紀錄，再調閱工作紀錄簿、受理報案紀錄等資料進行人工核對，難以有效發掘員警涉嫌勾結犯罪集團或販賣個資。本案調查期間，警政署雖已針對165反詐騙系統研商精進措施，及禁止跨機關代為查詢，然相關警政知識聯網等資訊系統平台之查詢事由過於簡化，又未建立嚴謹的代查機制，且事後稽核成效不彰，致不斷衍生弊端。警政署允應就現行概括授權員警查詢個人資訊，且欠缺事前審核及事中勾稽之作法，依各項警政系統之資訊種類及內容，衡酌其必要性及目的性，審慎檢討管控流程，並在事後稽核部分，透過系統輔助，有效過濾發現異常情形，提升稽查績效，杜絕不肖員警涉嫌勾結不法集團、販賣個資及洩漏偵查訊息之重大違法風紀案件一再發生。 [5:  參見警政署全球資訊網公告之該署各單位保有個人資料項目及業務主責單位一覽表。] 

(1) [bookmark: _Hlk178748687][bookmark: _Hlk179208483][bookmark: _Hlk178752948][bookmark: _Hlk178691037]按個人資料保護法第18條規定，公務機關保有個人資料檔案者，應指定專人辦理安全維護事項，防止個人資料被竊取、竄改、毀損、滅失或洩漏。警政署保有個人資料項目高達73項，得查詢之個人資料種類涵蓋刑案、戶政、車籍等各項資訊系統，範圍極為廣泛。供員警查詢個人資料之資訊系統，包括行動載具（M-Police）、警政知識聯網、165反詐騙系統及應勤簿冊電子化管理系統（受理各類案件紀錄表）等。其中M-Police係配發第一線執勤人員執行勤務時查詢；警政知識聯網及其他各項警政資訊系統，係授權員警以個人帳號密碼透過專用網路單一登入查詢。詢據警政署表示，該署為杜絕違法查詢個資，確保資訊安全，業訂定《警察機關公務機密維護實施規定》、《警察機關資通安全實施規定》、《警政日誌管理系統作業規定》、《警用行動電腦使用管理要點》、《戶役政資訊系統作業管理規定》等細部規範。依規定員警使用各該系統前，須分別向各警察機關權限指派承辦人依據層級或業管範圍申請適當之系統使用權限，依據各警政系統作業（管理）規定審查使用資格及配賦權限使用。查詢時應以個人帳號、密碼登入。又員警查詢個人資料之相關紀錄均記錄於警政日誌管理系統，使用者單位主管應檢視審核使用者查詢紀錄，發現異狀時，應立即深入追查並陳報上級單位；警察局、分局層級稽核人員，每月應依據查詢紀錄電子檔，抽檢警察局內勤及所屬外勤分局（含大隊、隊）各五分之一以上單位，且查核量應達單位查詢紀錄總數之百分之二；另外除年度定期實施稽核外，針對缺失較多之單位，每季應實施不定期機動稽核至少一次以上等語。
(2) 本院審酌認為，警用行動載具（M-Police）基於高度機動性之目的限制與資料最小化之原則設計查詢機制，使用者須執行勤務且有領用M-Police之必要，始可向值班人員領用，為確保第一線執勤員警執勤安全，提高執勤警覺，例如員警執行交通違規取締或臨檢，發現當事人為查捕逃犯，需立即提供相關資訊之必要，且該系統與其他系統有明顯區別，因此行動載具未設計查詢事由輸入欄位，應屬合理。惟警政知識聯網等其他資訊系統平台之查詢事由過於簡化、未建立嚴謹的代查機制，且事後稽核成效不彰，有檢討之必要，茲分述如下：
1、 查詢管制措施部分：經查，葉員查詢案件關係人之17筆紀錄，僅勾選「偵辦刑事案件」、「查捕逃犯」、「執行刑事相關業務」等事由，未輸入具體的查詢事由及案號。警政署雖表示員警查詢民眾刑案資料時，需使用個人帳號及密碼登入系統，輸入欲查詢對象之「身分證號」或「姓名+出生日期」等條件及查詢用途，系統始會檢索有無刑案紀錄等語。但依據警政知識聯網系統顯示之查詢畫面，不但事前無需主官審核，亦無需填寫具體查詢事由。員警登入該系統後，於用途欄位點選交通類、刑案類、行政類、防治類、外事類等類別，再依各類別所提供之細項事由進行點選，甚至勾選「執行相關業務」，即可進行查詢[footnoteRef:6]。對此，警政署坦承相關系統尚無案號或與查詢人勤務內容勾稽之功能，因此即使葉員登載完整案號，亦難以透過系統進行比對。並表示已檢討165反詐騙系統平臺無須填寫查詢用途、事由或踐行受理開案程序，即可查詢特定帳戶是否列警示帳戶之問題，提出應先行開案及指定人員查詢等改善措施[footnoteRef:7]。然參酌司法院及法務部為杜絕不當查詢個資，區分已否分案之案件進行管考，資訊系統定期將單一入口系統留存之查詢紀錄回寫至辦案系統進行比對，自動產生比對不符之清單，進行實質比對並納入稽核重要項目等作法，足認現行警政知識聯網等資訊系統，事先無需主管審核，又無庸填寫具體事由，查詢流程顯然過於寬鬆，警政署允宜檢討改善。 [6:  各案類細項分類包括：交通類（	舉發交通違規、	處理交通事故、	執行交通相關業務）、刑案類（	查緝查捕逃犯、	保全業安全審查、	查察典當業務素行、	清查治安／出獄人口、	調驗毒品採尿人口、	偵辦刑事案件、	執行刑事相關業務）、行政類（	受處理報案、	線上路檢盤查、	一般行政協助查證、	執行行政相關業務）、防治類（	警勤區訪查、	身分協尋、	執行防治相關業務）、外事類（	審核刑事紀錄證明書、	處理失聯移工案件、	執行外事相關業務）及其他	自行輸入事由。]  [7:  相關改善措施包括：一、應先確認欲查詢民眾個人資料及查詢事由並開立諮詢案件；二、非民眾親自諮詢或無法確認人別及查核事證，不得進行查詢；三、並宜委婉告知民眾可由本人或委託親友至財團法人金融聯合徵信中心櫃臺或官方網站申請個人信用報告；四、員警為查證自身是否遭詐騙，應報告長官，經主官（管）指定人員協助開案及查詢，不得自行查詢] 

2、 本案爆發後，經臺北市警局擴大清查，發現葉員為規避稽核，不但分散透過各類不同的警政資訊系統違法查詢他人個資，且指示不知情所屬查詢，或向其他警察單位（士林分局後港派出所）佯稱辦案需求代為查詢，前後計查詢17筆案件關係人個資、通緝情形，得手後傳送予詐騙集團首腦。對此，詢據警政署表示仍應允許員警代同仁查詢，但限於同一單位辦案需要且情況急迫始可，且禁止跨機關或跨單位代查資料，並應報告單位主管同意，嚴格執行身分辨識程序，於資訊系統及工作紀錄簿確實載明相關事項等語。惟實務上屢發生不肖員警謊稱辦案需要，要求不知情同仁代為查詢，甚至發生詐騙集團以警用電腦系統連線中斷或時間急迫為由，騙取不知情員警代查個人資料及金融帳戶之案例。參酌司法院及法務部為因應偵查及審判需要，授權所屬人員「自行」使用識別碼及密碼查詢個人資訊，除專責人員外禁止為他人代為查詢，且查詢金融帳戶資訊等高度機敏資訊，須填具查詢單交專責人員查詢等措施。警察機關現行做法，或係考量查詢量龐大及時效需求，而未採專責查詢人員代查機制，但仍應區分查詢內容之個資性質，分析易滋弊端之查詢內容，通盤檢討相關管控機制。
3、 [bookmark: _Hlk177569346]稽核作為部分：詢據警政署表示，近年非因公務查詢案例之異常徵候多為查詢名人（例如藝人、網紅）、職棒（籃）運動啦啦隊員等，故各警察機關稽核人員由日誌紀錄中核對員警工作紀錄簿、受理報案紀錄或偵辦案件等資料，針對異常情形調閱紀錄進行清查等語。另統計111年12月至112年6月，員警疑涉不法查詢個資遭函（移）送9件9人，員警涉違失或不當查詢予以記過41人、申誡93人，尚非無積極作為。本案葉員查詢個資之稽核情形，據臺北市警局表示，該局資訊室辦理警政資訊系統定期稽核方式，係依警政署「警政日誌管理系統作業規定」，每月定期針對平均300餘萬筆紀錄全面稽核，葉員非因公查詢期間，該局資訊室及大同分局均依相關規定落實稽核工作，稽核量均高於規定比例，因葉員所查詢之資料，均未符合前揭異常態樣，且該局查詢量為全國之冠，該段期間該局查詢紀錄共3,150萬餘筆等語。足認警察機關因未建立專責查詢機制，資訊系統又未能即時勾稽比對疑似非因公查詢之態樣，致稽核人員僅能大海撈針或針對若干明顯徵候之單純違規事件，搜尋日誌紀錄，再調閱工作紀錄簿、受理報案紀錄等資料進行人工核對，能否有效發掘員警涉嫌勾結犯罪集團或販賣個資，實令人質疑。
4、 [bookmark: _Hlk179273854][bookmark: _Hlk179288571][bookmark: _Hlk180047570]鑑於員警違法查詢個資及洩密之問題存在已久，其中固然不乏因法紀觀念薄弱或一時好奇心而違規查詢事件，但不應忽視不肖員警涉嫌勾結不法集團、販賣個資及洩漏偵查訊息等新型態的重大風紀案件（本案及刑事局警政監林○○瀆職等案皆屬適例），二者應嚴予區分。經統計110年迄113年7月各警察機關發現之違規查詢個資案件52件中，有10件涉及與不法業者勾結之重大違法案件，比例高達2成，部分案件違法行為長達數年，外洩的個資數量龐大，然絕大多數係檢警偵辦他案始循線查獲，少有因稽核發現之案例。本院調查本案期間，警政署提出「AI輔助稽核非因公查詢」，表示將針對各種高風險態樣設定參數，及運用統計分析、關鍵字搜尋、非勤務時段使用系統比對、特定人士分析等方法，進行各項系統自動勾稽比對；臺北市警局亦建置巨量分析稽核系統，針對諸如交通違規未開單、非勤務時間查詢、工作紀錄未登載等態樣，由稽核人員初步過濾後續查等語。為遏止重大風紀案件一再發生，警政署除應落實所擬採取之各項改善措施，並應依各警察機關實際情況，檢討建立完整的分析稽核機制，有效篩選及追蹤異常情形。又實務上屢發生家暴案件或兒少保護案件被害人個人資料外洩案例，警察機關宜宣導民眾檢舉管道，及主動清查相關資訊有無異常存取或不當檢索等情形。
(3) [bookmark: _Hlk178748649][bookmark: _GoBack]綜上，依個人資料保護法規定，需符合特定目的及法定職掌必要範圍等法律要件，警察機關應採行適當必要之資訊安全措施，建立資訊管理制度，確保資訊安全、防止機密資料洩漏。警政署管有個人資料項目高達73項[footnoteRef:8]，得查詢之個人資料種類涵蓋刑案、戶政、車籍等各項資訊系統，範圍極為廣泛。而據統計110年迄113年7月各警察機關違規查詢個資案件52件中，有10件涉及與不法業者勾結之重大違法案件，比例高達2成，部分案件違法行為長達數年，外洩個資數量龐大。而員警違法查詢個資及洩密之問題雖存在已久，其中固然不乏因法紀觀念薄弱或一時好奇心而違規查詢事件，但不應忽視不肖員警涉嫌勾結不法集團、販賣個資及洩漏偵查訊息等新型態的重大風紀案件。經查，警察機關因未建立專責查詢機制，資訊系統又未能即時勾稽比對疑似非因公查詢之態樣，致稽核人員僅能大海撈針或針對若干明顯徵候之單純違規事件搜尋日誌紀錄，再調閱工作紀錄簿、受理報案紀錄等資料進行人工核對，難以有效發掘員警涉嫌勾結犯罪集團或販賣個資。本案調查期間，警政署雖已針對165反詐騙系統研商精進措施，及禁止跨機關代為查詢，然相關警政知識聯網等資訊系統平台之查詢事由過於簡化，又未建立嚴謹的代查機制，且事後稽核成效不彰，致不斷衍生弊端。警政署允應就現行概括授權員警查詢個人資訊，且欠缺事前審核及事中勾稽之作法，依各項警政系統之資訊種類及內容，衡酌其必要性及目的性，審慎檢討管控流程，並在事後稽核部分，透過系統輔助，有效過濾發現異常情形，提升稽查績效，杜絕不肖員警涉嫌勾結不法集團、販賣個資及洩漏偵查訊息之重大違法風紀案件一再發生。 [8:  參見警政署全球資訊網公告之該署各單位保有個人資料項目及業務主責單位一覽表。] 

2、 [bookmark: _Toc524895648][bookmark: _Toc524896194][bookmark: _Toc524896224][bookmark: _Toc524902734][bookmark: _Toc525066148][bookmark: _Toc525070839][bookmark: _Toc525938379][bookmark: _Toc525939227][bookmark: _Toc525939732][bookmark: _Toc529218272][bookmark: _Toc529222689][bookmark: _Toc529223111][bookmark: _Toc529223862][bookmark: _Toc529228265][bookmark: _Toc2400395][bookmark: _Toc4316189][bookmark: _Toc4473330][bookmark: _Toc69556897][bookmark: _Toc69556946][bookmark: _Toc69609820][bookmark: _Toc70241816][bookmark: _Toc70242205][bookmark: _Toc421794875][bookmark: _Toc422834160]處理辦法： 
1、 [bookmark: _Toc524895649][bookmark: _Toc524896195][bookmark: _Toc524896225][bookmark: _Toc70241820][bookmark: _Toc70242209][bookmark: _Toc421794876][bookmark: _Toc421795442][bookmark: _Toc421796023][bookmark: _Toc422728958][bookmark: _Toc422834161][bookmark: _Toc2400396][bookmark: _Toc4316190][bookmark: _Toc4473331][bookmark: _Toc69556898][bookmark: _Toc69556947][bookmark: _Toc69609821][bookmark: _Toc70241817][bookmark: _Toc70242206][bookmark: _Toc524902735][bookmark: _Toc525066149][bookmark: _Toc525070840][bookmark: _Toc525938380][bookmark: _Toc525939228][bookmark: _Toc525939733][bookmark: _Toc529218273][bookmark: _Toc529222690][bookmark: _Toc529223112][bookmark: _Toc529223863][bookmark: _Toc529228266][bookmark: _Hlk179987132]調查意見一，提案糾正臺北市政府警察局。
2、 調查意見二，提案糾正內政部警政署。
3、 [bookmark: _Toc421794877][bookmark: _Toc421795443][bookmark: _Toc421796024][bookmark: _Toc422728959][bookmark: _Toc422834162]調查意見三，函請內政部警政署確實檢討改進見復。
4、 調查報告之案由、調查意見、處理辦法及簡報檔，於個資遮隱後，上網公布。

調查委員：葉大華
紀惠容

1

