
調查報告
1、 案　　由：據審計部111年度中央政府總決算審核報告，為維護飛航安全並防止無人機入侵機場飛航管制空域，桃園國際機場股份有限公司已建立應變作業程序及辦理偵測防制作業，惟反制作業執行之權責範圍尚未與配合執行單位取得共識，且委託合約工作規範之訂定疑未盡周延等情案。
2、 調查意見：
據審計部111年度中央政府總決算審核報告：「為維護飛航安全並防止遙控無人機(下稱無人機)
入侵機場飛航管制空域，桃園國際機場股份有限公司(下稱桃機公司)已建立應變作業程序及辦理偵測防制作業，惟反制作業執行之權責範圍尚未與配合執行單位取得共識，且委託合約工作規範之訂定疑未盡周延。」等情。
案經調閱交通部、桃機公司、內政部警政署航空警察局(下稱航警局)及國防部等機關卷證資料，復於民國(下同)113年1月8日、及15日分別至臺北松山機場(下稱松山機場)與臺灣桃園國際機場（下稱桃園機場）履勘及聽取機關簡報，再於同年2月29日約詢國防部、同年3月26日約詢交通部、民航局、桃機公司及松山機場臺北國際航空站(下稱臺北航空站)業務主管人員，並經交通部提供書面說明及後續補充資料到院，已調查竣事，茲臚列調查意見如下：
1、 有鑑於遙控無人機闖入機場或航道，導致機場暫停起降之事件頻傳，桃機公司已委託中科院分階段建置偵防系統，詎部分需由國外供應之零組件，因國際戰事影響而缺料，以致第2期裝備架設進度遲延，影響後續執行期程；而第1期之驗測結果雖合格，驗測地點囿於地形地物之限制，影響偵蒐時間，亦凸顯偵測盲區問題，均有待檢討改善：
桃園機場為國家首要空運門戶，任一違法無人機活動均足以影響機場運作，統計108年至112年5月底止，桃園機場計有7次遭無人機侵擾，造成全場跑道暫停起降，平均每次暫停約37分鐘，且均未能查獲無人機操作人
。爰桃機公司於111年3月參訪臺北航空站無人機偵測及防制系統(下稱無人機偵防系統)，嗣於112年2月23日決標予國家中山科學研究院(下稱中科院)暨簽約「桃園機場無人機偵防勞務委託案」(下稱本採購案)，全案總經費新臺幣(下同)1.95億元，履約期限5年，自112年3月1日至117年2月29日止，分成裝備架設及操作兩階段。
(1) 桃園機場無人機偵防系統刻正建置第2期裝備，因部分需由國外供應之零組件，受國際戰事影響而缺料，造成執行進度落後，計畫期程恐有遲延：
1、 
經查，桃機公司無人機偵防系統「裝備架設」分4期建置，第1期已於112年6月建置完成2套偵測設備，第2期原預計於113年3月底完成，惟據中科院113年2月份工作月報指出：「隨著國際戰事手法日新月異，自111年2月爆發俄羅斯入侵烏克蘭、112年10月爆發以色列與哈瑪斯戰爭，無人機在戰場上除擔任偵查角色，亦能搭載彈藥或以本體作為炸彈發動自殺攻擊，仰賴無人機偵測及反制設備防守戰場第一陣線需求日益增遽，以致相關外購料件供不應求，無法滿足實需。爰上，考量外購料件全球市場產量不足，……後續本院依照產製進度滾動式修訂期程，以期即早完成裝備架設。」。
2、 是以，無人機偵防系統部分需由國外供應之零組件，目前受國際戰事影響而缺料，造成執行進度落後，恐遲延計畫期程。
(2) 已於112年6月1日建置之部分設備，驗測結果雖合格，惟驗測地點囿於地形地物之限制，影響偵蒐時間，亦凸顯偵測盲區問題，有待改善：
1、 依據本採購案工作說明書捌、各期驗測方式之規定略以，驗測分「裝備架設階段」(4期)、「操作階段」(7期)兩階段執行，於驗測範圍內由桃機公司指定時間地點進行驗測，裝備架設階段須以各該期驗測評分表評分，驗測合格標準為70分。兩階段驗測時之條件，若屬限制條件(如工作說明書玖、限制條件)因素不能列入不合格。
2、 經查，「裝備架設階段」第1期於112年6月完成建置2套射頻偵測系統、2套手持式干擾器，並已於112年8月25日01:00至05:30間運用航機空檔(未暫停跑道起降)共執行4處偵測與使用手持式干擾器干擾驗測，平均每處驗測時間約5分鐘，驗測結果合格。惟查，其中3處驗測地點皆10秒內偵獲無人機，但第4處位於本場西南角防爆坑，費時82秒始偵測到無人機，對此，桃機公司表示，預計射頻偵測系統於113年7月(建置第3期)設置完成後可改善。
3、 詢據交通部亦表示，本採購案規劃將建置6套偵測系統，建置完成後，將視盲區位置調整或增設偵測系統，以盡力排除偵測盲區問題等語。是以，驗測地點囿於地形地物之限制，影響偵蒐時間，亦凸顯偵測盲區問題，有待改善。
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2、 松山與桃園機場之偵防系統已能偵測無人機飛行軌跡及操作人位置，惟區域聯防查處人員趕赴現場時操作人多已離開，以致查獲率仍低；且系統並無偵測解析無人機註冊號碼或機型序號之功能，小型無人機又未納入註冊管理之範圍，均因此無法查詢無人機所有人，進而確認其違規飛行事實，有礙偵辦程序，亦未能有效遏止累犯之發生，系統功能及註冊管理是否有闕漏，不無疑義，交通部應予確實檢討改進： 

(1) 依據民用航空法(下稱民航法)第99條之13第1項規定，民航局業於109年1月30日公告航空站四周禁止從事無人機活動之一定距離範圍
，需在前項範圍之區域從事遙控無人機飛航活動者，應依規定申請並經主管機關同意後，始得為之；未經同意進入上述範圍內活動之無人機，由民航局廢止其操作證，並處30萬元以上150萬元以下罰鍰，並得沒入無人機，民航法第118條之1已有明文規定；至累犯者加重處罰，「遙控無人機所有人操作人違反民用航空相關法規量罰標準表」亦已有明確規定。
(2) 經查，未建置無人機偵防系統前，機場係仰賴航機駕駛或民眾通報無人機活動位置後進行查處，因通報地點不明確，未能現場查獲無人機操作人，且查處人員至通報現場以肉眼搜尋無人機之取締方式極為耗時，甚且幾乎無法有效取締到無人機操作人。至松山機場和桃園機場建置無人機偵防系統後，已可明確知道無人機所有位置，運用系統提供之座標，配合區域聯防即時通報和查處。惟詢據臺北航空站表示，據統計，無人機飛行活動平均升空6分鐘，因此通報區域聯防單位協助查處，趕赴現場時操作人多以離開，難以查獲等云；是以，系統固已能偵測無人機活動及操作人之位置，實務上因操作人多已於查處人員抵達現場前離開，致使查獲率仍低，說明如下：
1、 松山機場：
自109年10月底起至112年12月31日止共出勤取締違法無人機活動計189次，查獲違法操作人共36次，查獲率約19.05%，其餘為抵達現場後操作人已離開。
2、 桃園機場：
自112年6月迄112年12月底止，由系統告警出勤查處無人機違規事件計33件，無其他通報情形，區域聯防查處人員現場查獲違規無人機活動計12件，查獲率約36.36%。
(3) 桃園機場系統告警出勤查處之33件無人機違規活動事件，其中8件係代號3916及代號14674無人機多次違法飛行，甚至影響機場跑道暫停起降6分鐘，情形嚴重，卻因系統並無偵測無人機註冊號碼或機型序號
之功能，無法查詢無人機所有人，有礙偵辦程序，未能有效遏止累犯之發生： 

1、 代號3916無人機：
（1） 112年1月至5月，代號3916無人機即曾於松山機場四周違法活動11次，自6月起轉往桃園機場四周活動計8次，其中6月29日因該無人機鄰近機場活動，致影響桃園機場跑道暫停起降6分鐘。惟初期於查處人員抵達現場時，違法無人機活動即已結束。
（2） 後續桃機公司於112年7月6日訪談目擊民眾並透過調閱監視器，掌握嫌疑人使用車輛及無人機活動影像，並於112年7月25日上午查處時，透過車號會同警方攔截到該車與車上嫌疑人2名，惟經盤查兩人回復未操作無人機。
（3） 嗣於112年7月25日中午，桃機公司接獲通報有民眾拾獲DJI Mavic系列無人機送往附近派出所，經開機測試與前揭桃機公司及臺北航空站無人機防制系統黑名單無人機之序號一致，經查為未登記註冊之無人機，爰桃機公司協請航警局立案調查，並將相關事證資料移請臺灣桃園地方檢察署偵辦，已於113年3月13日起訴在案。
2、 至於代號14674無人機，經桃機公司查詢後雖將3件(112年9月18日、9月27日及10月15日)疑似相同操作人之相關卷證移送民航局查處，惟據該局查復：「9-10月共有8次違規紀錄之代號14674無人機，因偵測系統無法偵測無人機註冊號碼，而該無人機未曾於現場查獲施放者，無法查詢無人機所有人，依現有資料無法證明代號14674無人機係莊○○所有……，實難認定有違規飛行事實。」等語。
3、 對此，據交通部查復，遙控無人機所有人至民航局遙控無人機管理資訊系統申請註冊無人機時，依「遙控無人機管理規則」之附件一規定，須填寫無人機相關資料，包含其序號；倘機場無人機偵測系統可依無人機電磁特性解析其序號，航空站或桃機公司即可至前揭管理資訊系統查詢該無人機是否已辦理註冊。
爰此，民航局於113年遙控無人機管理資訊系統精進之工作項目中，業已納入相關資料提供機場無人機偵測系統之功能，並規劃後續邀集臺北航空站、桃機公司進行需求訪談，需求確認後，將進行程式開發。
4、 由上可見，目前偵防系統尚無偵測解析無人機註冊號碼或機型序號之功能，以致無法查詢無人機所有人及確認其違規飛行事實，有礙偵辦程序，亦未能有效遏止累犯之發生，足見系統之功能應予提升。
(4) 另詢據臺北航空站表示，查獲上開36次違法操作人並扣押其無人機時，發現其中1架無人機當日飛行活動高度達3,000呎，超過限高200呎，屬於最大起飛重量249公克之無人機型等語。顯見該小型無人機並未納入無人機實名制註冊之管理範圍，若非現場查獲扣押，目前未將其納管之管理機制是否易成為管理上的黑數，形成安全隱憂，不無疑義。
(5) 綜上，松山與桃園機場之偵防系統已能偵測無人機飛行軌跡及操作人位置，惟區域聯防查處人員趕赴現場時操作人多已離開，以致查獲率仍低；且系統並無偵測解析無人機註冊號碼或機型序號之功能，小型無人機又未納入註冊管理之範圍，均因此無法查詢無人機所有人，進而確認其違規飛行事實，有礙偵辦程序，亦未能有效遏止累犯之發生，系統功能及註冊管理是否有闕漏，不無疑義，交通部應予確實檢討改進。
3、 民航局為保障飛航安全及維持空域秩序，雖已對具動力並供休閒、運動或特殊商業用途之無人機進行飛航管理，並訂定相關規定與宣導；惟桃機公司事後調查現場查獲違規無人機活動之原因，竟係操作人不耐等候放飛指示，更有飛行活動申請文件尚未獲核可、猶未取得操作人執照等情下，仍執意施放無人機，全然不顧機場飛航安全，顯然該局相關規定及宣導仍有精進加強之空間：
(1) 民航局已於107年增訂民航法遙控無人機專章，並對無人機採取實名制註冊管理及取締機制，以及相關宣導：
1、 民航局為保障飛航安全及維持空域秩序，爰對具動力並供休閒、運動或特殊商業用途之無人機進行飛航管理，並於107年4月25日公布增訂民航法遙控無人機專章，另依民航法之授權規定，於108年7月23日訂定發布「遙控無人機管理規則」，以落實對無人機飛航之管理。上揭民航法遙控無人機專章及「遙控無人機管理規則」均自109年3月31日起施行。
2、 依據民航法第99條之10規定，自然人所有最大起飛重量250公克以上之遙控無人機，以及政府機關(構)、學校或法人所有之遙控無人機應辦理註冊。申請註冊以實名制辦理，並應將註冊號碼標明於無人機上，註冊號碼效期為2年。
3、 為宣導無人機註冊事宜，民航局自法規施行前，即藉由辦理全國各地法規說明會、透過新聞稿及社群媒體不定期推播訊息等管道進行相關宣導。另「遙控無人機管理規則」第17條亦規定，無人機製造者或進口者於販售或進口前，應於產品或包裝上標示註冊程序資訊；利用電子商務服務系統販售無人機者，則應於電子商務服務系統明顯處以中文標示「最大起飛重量250公克以上遙控無人機應辦理註冊」等文字。
4、 民航局辦理前揭宣導事宜後，仍未依規定辦理註冊而違規飛行者，經查獲將依民航法第118條之2第2項第1款規定，禁止其活動，並處所有人或操作人3萬元以上15萬元以下罰鍰；情節重大者，並得沒入無人機。
5、 另操作重量2公斤以下(航模15公斤)之無人機不需持有操作證，2公斤以上、未達15公斤須通過學科測驗取得普通操作證，有效期限為2年，屆期換證不需重新測驗。
(2) 再者，民航局已於109年1月30日公告航空站四周禁止從事無人機活動之一定距離範圍，無人機活動未經同意進入上開範圍者，經查獲無人機之所有人或操作人有違反民航法第99條之13第1項或第99條之14第1項第1款規定情事之一者，則依民航法第118條之1規定，由民航局廢止其操作證，並處30萬元以上150萬元以下罰鍰，並得沒入遙控無人機。此外，基於無人機用途主要為大眾休閒娛樂使用，民航局除建置「遙控無人機管理資訊系統」外，亦為無人機玩家建置「Drone MAP」APP，該系統可查詢所屬無人機活動資訊，活動時並可透過系統報到、報離，並接收即時資訊，亦可隨時掌握操作證之效期。
(3) 惟查，桃機公司事後調查現場查獲違規無人機活動之原因，發現部分操作人竟因不耐等候放飛指示，更有飛行活動申請文件尚未獲核可，抑或猶未取得操作人執照等情下，仍執意逕予施放起飛，全然不顧機場飛航安全，其違法事實可參航警局詢問筆錄摘要如下：
1、 112年6月6日鄭○○(下稱鄭員)：鄭員坦承當日操作2次，目的為拍攝桃園市管區域雙溪口溪排水空拍作業，並依規定申請許可，於6時43分第1次操作無人機飛行時，有依規定報飛報離，惟第2次操作時未依規定報飛報離。
2、 112年6月21日林○○(下稱林員)：林員無人機活動申請書所載之駕駛人員非其本人，林員所施放之無人機亦與申請書所載註冊號碼不符，且未經「臺北近場管制塔台」指示，即施放起飛。
3、 112年6月26日陳○○(下稱陳員)：陳員坦承有在近場臺未放行時間離地飛行無人機，且有因為不確定該飛行是否有違規而刪除該筆資料。
4、 112年6月26日陳○○(下稱陳員)：陳員施放無人機未向民航局申請許可，也沒有操作無人機之執照。
5、 112年8月9日鄭○○(下稱鄭員)：鄭員表示有送申請文件申請紅區飛行，但文件還沒核可；其於禁航區內操作無人機時沒有在「遙控無人機管理資訊系統」報到報離。
6、 112年8月10日陳○○(下稱陳員)：陳員知道塔臺沒有放飛不能飛，但是因為已經等了5、6次都沒有放飛，自己決定要飛行。
7、 112年9月12日姜○○(下稱姜員)：姜員有依規定向民航局提出申請，並依申請書規定，派遣協調員至「臺北近場管制塔臺」接受施放指令，因當日還沒有取得放飛許可，遂用另1台許可書上未登載之小型無人機試飛。
(4) 除上開航警局查證違法事實外，無人機操作人未經主管機關同意即恣意施放，危及飛航安全造成機場跑道暫停起降，且多次違規累犯，無視法令規定，可由無人機代號3916及代號14674累計逾10次違規活動紀錄可稽(詳上開調查意見，不另贅述)。甚且據航警局偵辦無人機代號3916相關涉嫌人詢問筆錄略以：
1、 (問：警方勘查你筆記型電腦及LINE對話紀錄，發現你有替○○、○○等數間建設公司拍攝空拍圖，並有契約書為證，與你供述不符，你作何解釋？)我有在幫建設公司拍攝，需要解除限制的飛行計畫幾乎都有申請。
2、 (問：是否皆有向主管機關交通民用航空局申請遙控無人機能力審查核准證明？相關規範有無確實遵守？)有送審，送審合格飛手只有我一個，能力審查計畫裡面只有申請一台DJI INSPIRE2，但已經摔掉了。
3、 (問：承上，依據民航局規定250公克以上無人機及法人所有機種需註冊，你所購買使用及販賣之無人機有無向民航局註冊？)我其他的無人機都沒有註冊。
由上可見，無人機使用日漸廣泛，如何提升操作人對於無人機施放安全之意識，避免發生違法行為，且政府在推動無人機發展同時，必須正視國家安全和公共安全(包括個人財產和生命安全)的維護並考量我國國情特殊，滾動檢討精進相關規定及落實宣導。
(5) 綜上，民航局為保障飛航安全及維持空域秩序，雖已對具動力並供休閒、運動或特殊商業用途之無人機進行飛航管理，並訂定相關規定與宣導；惟桃機公司事後調查現場查獲違規無人機活動之原因，竟係操作人不耐等候放飛指示，更有飛行活動申請文件尚未獲核可、猶未取得操作人執照等情下，仍執意施放無人機，全然不顧機場飛航安全，顯然該局相關規定及宣導仍有精進加強之空間。
4、 桃機公司建置之偵防系統係以商用及消費型無人機為防制目標，針對入侵機場四周禁止或限制區域之無人機進行通報，並啟動區域聯防查處，惟軍用無人機操控模式多元，隨著新興科技引入更加難以因應，不僅威脅飛航安全，亦有影響國防安全之虞，亟待落實無人機防制演練，俾維機場國家關鍵基礎設施之營運韌性： 

(1) 依據行政院112年7月17日同意備查之「桃園國際機場安全防護計畫略以，「無人機事件」係指外部無人機違反規定闖入機場附近禁止或限制範圍，威脅人身安全、飛航安全、搜集關鍵基礎設施機敏資料、協助新式走私等其他犯罪行為，造成各式安全危害。且經上揭防護計畫評估結果，無人機事件雖發生頻率低，但災害衝擊程度高，爰優先強化作為係規劃建置無人機偵測與防制系統，期及早發現並掌握無人機活動狀況，必要時可直接進行反制。
(2) 經查，交通部督導桃機公司於112年委託中科院建置之無人機偵防系統，係以商用及消費型無人機為防制目標，可干擾無人機2.4、5.8GHz之圖傳及遙控頻段及1.2和1.5GHz之導航頻段，經實測有效干擾距離2公里。另桃機公司依規定
已於109年8月18日與航警局、航管單位及地方警力(桃園市政府警察局保防科、新北市政府警察局保防科)建立無人機干擾區域聯防合作協議，針對機場四周禁航區出現未經核准無人機活動時，訂定航管單位、航空器駕駛員、機場駐站單位與桃機公司如何應變查處之相關措施。
(3) 復查，桃機公司除與地區警察單位建立區域聯防機制外，亦有與鄰近機場軍方單位建立聯防通報窗口(例如軍民合用機場空軍聯隊、憲兵指揮部、陸軍防衛指揮部等)。倘軍民合用機場四周發生違法無人機活動，航空站經營人將通報軍方窗口請其協助留意；另為維護營區安全，軍方可採取措施排除。至2個以上機場同時發生無人機影響機場運作、機場暫停起降達2小時以上，或可能引發社會關注之案件，如涉軍民合用機場，則由民航局視況協調國防部(空軍司令部)轉請相關軍方單位協助查處、反制。
(4) 再者，行政院備查旨揭安全防護計畫時，業請交通部督導落實安全管理與強化防衛應變能力，持續辦理演練，以維機場營運韌性；據此，交通部表示：「桃園機場為24小時營運之機場，若為無人機進行實兵演練，將嚴重影響機場營運，故桃機公司係以兵棋推演方式，例如109年『關鍵基礎設施防護演習』、111年『2022金華演習兵棋推演』」；另據國防部表示：「……藉兵棋推演及實兵演習方式，配合各關鍵基礎設施共同實施演練；……。去(112)年藉漢光演習時機，分別對桃園機場、豐年機場、北竿機場等關鍵基礎設施實施演練；今(113)年預劃將松山、桃園、小港、臺中、豐年、尚義及南竿等機場納入漢光演習動次執行操演。」等語。
(5) 另查，北韓前於111年12月26日以無人機侵擾韓國的領空，5架軍用無人機在首爾、仁川、京畿道坡州與金浦等地區盤旋約7小時，韓國軍方出動20架軍機、100發20mm機關砲未能擊落，甚至造成一架「KA-1」輕型攻擊機失事墜毀等情。鑒於軍用無人機操控模式多元，隨著新興科技引入更加難以因應，不僅威脅飛航安全，亦有影響國防安全之虞，是以強化橫向聯繫及防衛應變能力，提升對無人機威脅的處理效率，攸關機場國家關鍵基礎設施之營運韌性。
(6) 綜上，桃機公司建置之偵防系統係以商用及消費型無人機為防制目標，針對入侵機場四周禁止或限制區域之無人機進行通報，並啟動區域聯防查處，惟軍用無人機操控模式多元，隨著新興科技引入更加難以因應，不僅威脅飛航安全，亦有影響國防安全之虞，亟待落實無人機防制演練，俾維機場國家關鍵基礎設施之營運韌性。
3、 處理辦法： 
1、 調查意見一至三，函請交通部督導所屬確實檢討改進見復。
2、 調查意見四，函請行政院督導所屬確實檢討改進見復。
3、 調查意見，函復審計部。
4、 
調查報告僅公布調查意見，附件不公布，隱匿部分個資及機敏內容，經委員會討論通過後公布。
5、 檢附派查函及相關附件，送請交通及採購委員會處理。
調查委員：林文程
中  華  民  國　113　年　 8 　月　13　日
關鍵字：遙控無人機、無人機偵防系統、桃園機場、松山機
� 民用航空法第2條：「本法用詞定義如下：……二十六、遙控無人機：指自遙控設備以信號鏈路進行飛航控制或以自動駕駛操作或其他經民航局公告之無人航空器。」


� 遙控無人機管理規則第2條規定：「四、遙控無人機操作人（下稱操作人）：指於遙控無人機飛航活動期間，實際操控遙控無人機或指揮監督飛航活動之人。」


� 以航空站跑道兩端中心點為圓心，半徑5公里向外左右各35度所劃之弧與以跑道中心線左右兩側各2.6公里之區域所連線範圍，為航空站四周禁止遙控無人機活動範圍；前述連線範圍外，自跑道兩端中心點延伸5公里處向外延伸10公里及由跑道中心線向兩側延伸2.6公里處向外延伸3.4公里形成之四邊形範圍內，為航空站四周自地面或水面起算之200呎以上高度禁止遙控無人機活動範圍。


� 依據民航法第99條之10規定，自然人所有最大起飛重量250公克以上之遙控無人機，以及政府機關（構）、學校或法人所有之遙控無人機應辦理註冊。申請註冊以實名制辦理，自然人以自然人憑證或健保卡，法人以工商、團體、機關等憑證，至民航局「遙控無人機管理資訊系統」填寫資料並線上繳費，以完成註冊程序。


� 民用航空法無人機專章於109年3月31日起施行及該法第99條之13第1項及第6項規定
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