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[bookmark: _Toc524902730]本案經調閱數位發展部（下稱數位部）、國防部、經濟部、內政部警政署(下稱警政署)、法務部調查局(下稱調查局)等機關卷證資料，於民國(下同)112年2月16日辦理專家學者諮詢會議，嗣於111年2月22日現場履勘數位部等機關人員，並於112年5月17日詢問數位部、經濟部、內政部、調查局及國防部主管人員，已調查完畢，茲臚列調查意見如下：
資通安全法及其子法目前僅能規範公務機關及特定非公務機關於事前、事中及事後相關法遵事宜，搭配個人資料保護法於112年5月16日修正通過提高罰則以及金融監督管理委員會對上市櫃公司相關規定，雖可一定程度督促公私部門加強資安治理，惟尚難有效推動可能有重大資安風險並危及民眾安全之私部門建立事前風控或事中通報機制，此有數位部未能掌握美國裴洛西議長訪臺期間公私部門資安事件全貌，以及無法提供部分個案細節，僅能不斷鼓勵宣導加入台灣電腦網路危機處理暨協調中心(Taiwan Computer Emergency Response Team / Coordination Center，TWCERT/CC)可資佐證；爰此，主管機關數位部宜在堅守法律保留原則之前提下，參考先進國家政策，導入先進資安概念，聽取私部門需求，以強化公私協力措施，研謀建立事前風控取代事後調查及裁罰。
資通安全管理法(下稱資安法)管理範疇及個人資料保護法(下稱個資法)修正概要如下，就資安法部分，其管理範疇包括「公務機關」及「特定非公務機關」，不含私部門；個資法部分僅能就個資洩漏事後依法進行行政檢查及裁罰，尚難處理電子看板內容竄改或服務癱瘓等非屬個資範疇之資安風險。
資安法管理範疇
第3條第1項第5款規定:「公務機關：指依法行使公權力之中央、地方機關（構）或公法人。但不包括軍事機關及情報機關。」
第3條第1項第6款規定:「特定非公務機關：指關鍵基礎設施提供者、公營事業及政府捐助之財團法人。」
第7條第1項規定：「主管機關應衡酌公務機關及特定非公務機關業務之重要性與機敏性、機關層級、保有或處理之資訊種類、數量、性質、資通系統之規模及性質等條件，訂定資通安全責任等級之分級；其分級基準、等級變更申請、義務內容、專責人員之設置及其他相關事項之辦法，由主管機關定之」；同條第2項規定：「主管機關得稽核特定非公務機關之資通安全維護計畫實施情形；其稽核之頻率、內容與方法及其他相關事項之辦法，由主管機關定之」；同條第3項規定：「特定非公務機關受前項之稽核，經發現其資通安全維護計畫實施有缺失或待改善者，應向主管機關提出改善報告，並送中央目的事業主管機關」。
第2章及第3章並分別訂定「公務機關資通安全管理」及「特定非公務機關資通安全管理」相關規定。
個資法修法概要。
對私部門進行行政檢查之依據
第22條第1項規定:「中央目的事業主管機關或直轄市、縣（市）政府……認有必要或有違反本法規定之虞時，得派員攜帶執行職務證明文件，進入檢查……。」
「行政院及所屬各機關落實個人資料保護聯繫」作業要點總說明第1點至第11點。
摘述依據立法院院總第20號政府提案第10034077號，行政院函請審議「個人資料保護法第一條之一、第四十八條及第五十六條條文修正草案」立法總說明。
近期非公務機關保有個人資料外洩事件，不僅社會大眾高度關注，……屆期未改正時始能處以行政裁罰，且裁罰額度過低，其處罰方式及管制效果不足，……有必要賦予主管機關依違法情節行使裁罰權限。
修正非公務機關違反第27條第1項或未依第2項訂定個人資料檔案安全維護計畫或業務終止後個人資料處理方法之裁罰方式，並提高罰鍰數額，及增訂違規情節重大者之罰則。
如違反情節重大者，處15萬元以上1,500萬元以下罰鍰，屆期未改善者，得按次開罰15萬元以上1,500萬元以下罰鍰。
次據金融監督管理委員會證卷期貨局(下稱金管會證期局)亦於111年2月6日「推動上市（櫃）公司及證券商資通安全管理強化措施」新聞稿內容節錄如下：「已督導證交所及櫃買中心組成資安相關跨部門任務型專案小組，並完成「公開發行公司年報應行記載事項準則」、「公開發行公司建立內部控制制度處理準則」、「上市上櫃公司資通安全管控指引」、「建立證券商資通安全檢查機制」等相關法規修正及指引，提醒上市(櫃)公司及證券商自111年起應依相關規定辦理」，其具體內容包括:
上市（櫃）公司應於股東會年報中敘明資通安全政策、具體管理方案及投入資通安全管理之資源等資訊。
如遇發生重大資通安全事件，應即時發布重大訊息說明發生緣由、可能損失、改善情形及因應措施，並於損失達一定金額以上時，召開重大訊息記者會對外說明，及於股東會年報中揭露所遭受之損失、可能影響、因應措施等資訊。
要求證券商若發生重大資安事件，應依規定進行通報及循F-ISAC(Financial Information Sharing and Analysis Center，金融資安資訊分享與分析中心)情資分享管理辦法分享資安情資。
次依iThome網站調查，國內企業過去一年內有8成遭遇資安事件，2成更遭遇50件以上資安事件，情勢不可謂不嚴峻；按資安法設計架構，完整之資通安全管理制度(Information Security Management System ，ISMS)應包括事前風險識別及保護控制、事中通報應變，以及事後鑑識和復原；又以Sounil Yu[footnoteRef:1]提出著名之網路防禦矩陣(Cyber Defense Matrix)如下表，橫軸依序分別為識別、保護、偵測、回應及復原，涵納完整之資安防護所應涵蓋之面向，倘作為本案檢視公私部門防護完整性之基準，則顯示我國目前於私部門之資安事前風險識別及保護控制，尚欠有效之行政指導。 [1:  Sounil Yu，美國銀行前首席資安專家，Jupiter One首席資安長兼研究主管，所提出著名之網路防禦矩陣(Cyber Defense Matrix)，同時亦為美國國家標準與技術研究所（NIST）提出之網路安全框架Cybersecurity Framework（CSF）重要內容。] 
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Sounil Yu 提出著名之網路防禦矩陣(Cyber Defense Matrix)，同時亦為美國國家標準與技術研究所（NIST）提出之網路安全框架Cybersecurity Framework（CSF）重要內容。
次查，主管機關數位部對於裴洛西議長訪臺期間及近期國內資安情勢之掌握及研判如下。
數位部說明裴洛西議長訪問期間資安事件樣態主要為以下2種，首先為阻斷服務(DDoS)，即以大量流量造成對外服務緩慢或停止服務，以8月2日為例，政府骨幹綱路(GSN)攻擊總量為過去23倍；其次為非法入侵，包括服務內容遭置換，例如：網站頁面、電子看板等
官方受駭侵相關細部資料 (如機關名、頻率、強度及樣態) 經本院兩度函詢，數位部均查復因敏感或涉及相關偵測防禦機制與防禦能量佈署資料，無法提供，惟補充說明該期間(111年8月1日至8月19日)通報之資安事件皆已完成應處及結報作業。
私部門受駭侵情形，本院請該部提供所掌握民間遭遇各類型資安威脅之頻率、強度及樣態，該部亦稱無相關資料。
此外針對該期間之指標性事件，如屬公部門之臺鐵新左營車站電子看板內容遭竄改一案，數位部僅說明依法通報並進行後續損害控制及復原作業，至於私部門之統一超商電子看板內容遭置換一案，本院請數位部提供駭客攻擊手法，數位部表示無相關資料，該案亦無主動通報TWCERT/CC。
再查，主管機關對於資通安全公私協力方面之辦理情形及現況，數位部則說明：
針對非屬資安法管理對象之民間資安事件，目前通報、應處或援助之機制：
臺灣電腦網路危機處理暨協調中心(TWCERT/CC) 為我國企業資安事件通報及協處窗口，提供企業資安事件諮詢及協調協處服務。其通報方式包含：線上通報、電語通報及E-mail 通報。
TWCERT/CC 除接受企業資安事件通報協處外，亦接受產品資安漏洞通報，提供惡意檔案檢測服務及舉辦資安推廣宣導活動等。
警察局及法務部調查局亦有提供報案窗口，提供資安事件受害通報及協處服務。
除TWCERT/CC之外，公私協力機制尚包括公部門之N-ISAC及私部門之CISO資安長聯盟。數位部說明如下：
N-ISAC透過情資格式標準化與系統自動化之分享機制，提升情資分享之即時性、正確性及完整性，建立縱向與橫向跨領域之資安威脅與訊息交流，達到情資迅速整合、即時分享及有效應用之目的。
N-ISAC會員包含領域管理、應變聯防（包含TWCERT/CC) 、執法機關、監控服務及技術支援等不同類型會員，以有效進行資安情資分享。
數位部另查復，CISO係為促進我國各產業資安主管之資訊安全技術應用與經驗交流、培育資安專業人才丶法規遵從，提升臺灣産業資安韌性，促使企業永續發展。惟無從得知數位部與CISO之間有何具體合作。
再查，基於資安威脅日益嚴峻且不分公私領域，先進國家已開始加以重視，此有「美國2023國家網路安全戰略」[footnoteRef:2]，以及美國前國土安全部部長Janet Napolitano於2023臺灣資安大會(CyberSec 2023)演講內容可資佐證。 [2:  2023 national cyber security strategy，2023年3月2日由美國白宮發布，中文說明參考經濟部國貿局。(https://www.whitehouse.gov/briefing-room/statements-releases/2023/03/02/fact-sheet-biden-harris-administration-announces-national-cybersecurity-strategy/)] 

美國2023年「國家網路安全戰略」涉及公私協力部分：
僅靠市場力量不足以保護消費者與國家，將以法律方式讓銷售缺乏網路安全技術的軟體公司負起相關法律責任，以及制定更廣泛網路安全法規框架以保護美國關鍵基礎設施。
主要優先事項包括敦促私部門進行更多合作及威脅情報分享、建立國際夥伴關係以制定網路規範、聯邦技術現代化，並強調需要使用進攻性網路能力，以破壞及消除對美國網路的威脅。
所有服務供應商都必須合理的努力，以避免其基礎設施受濫用或其他犯罪行為的影響。
美國前國土安全部部長Janet Napolitano於2023臺灣資安大會表示，當年國土安全部（Department of Homeland Security，DHS）在全美推廣的“See Something Say Something”（一看到、就通報）活動為例，通報可疑的人事物可以降低實體社會面臨的風險，也同樣適用於網路環境，Janet Napolitano認為，即便無法降低網路威脅，也可以減輕這些威脅帶來的風險。
對此，資安署鄭欣明副署長於本院112年5月17日辦理約詢時表示，目前法令(指資安法)確實未納管私部門，茲節錄約詢內容如下；
有關企業承包很多政府標案部分，有些積極的企業會主動通報，但是有些公司知道A機關有漏洞，卻不跟有相同漏洞的B機關通報。
我們還在想如何比較強制的讓供應鏈廠商揭露，目前沒有適當的工具。
目前要比較大、社會比較矚目的案件，行政院會要求各部會作協處，數位部督導資安院做行政檢查，我們目前規劃跟金管會相互溝通，要求上市櫃公司發布重訊和財報揭露資安等等。
我們剛從RSA大會[footnoteRef:3]回來，顯示現在趨勢是認為每個單位、每個人都有責任，今年底我們會辦資安月，來提升民眾的資安意識，全民資安意識提高讓全民負責，或許是一個可行的辦法。 [3:  RSA Conference 資安大會：RSA大會始於31年前，當時是為RSA客戶舉辦的使用者大會。RSA 是由公司三位聯合創辦人姓氏Ron Rivest、Adi Shamir 和 Leonard Adleman的縮寫而來，目前是全球活動和全年線上網路安全內容的主要提供商。RSA大會是世界談論安全、領袖聚集、進步的場域。使命是促進全球網路安全專業人士就當前和未來的擔憂、想法和解決方案進行對話。] 

綜前，數位部堅守法律保留原則雖值肯認，惟目前處理私部門資安事件，僅可仰賴宣導及事後行政檢查或裁罰，不僅事前風控措施之行政指導及管理有待加強，亦不利整體資安情勢研判及政策方向擬定；進行行政檢查之要件也未臻明確，易衍生「選擇性辦案」之爭議，此外相關案件均請資安院協助調查，對該院其他重要資安業務亦有排擠之虞；則如何透過公私協力補強私部門事前風控漏洞，實有賴主管機關數位部與相關部會合作，研謀具體有效之方法。

有關裴洛西議長訪臺期間公私部門資安事件樣態，主要可歸納為分散式阻斷服務攻擊(DDoS)及電子看板內容竄改，行政院資通安全會報及相關機關雖陸續頒布如強化網站韌性、「危害國家資通安全產品限制使用原則」清查汰換、「營業場域電子看板資通安全管理指引」，「招牌廣告（電視牆、電腦顯示板）資通安全管理指引」等各項措施，惟經查相關橫向協調、追蹤落實及釐訂防護邊界等項目仍有檢討改進空間，行政院資通安全會報、數位部、經濟部及內政部應秉持「資安是持續精進的風險管理」之精神，持續加以積極管理，以儘可能降低類案再生之風險。
由於數位部對於裴洛西議長訪臺期間公私部門資安事件無全盤掌握，本院自行依據iThome網站於111年8月12日發表新聞[footnoteRef:4]綜整，裴洛西議長訪問期間資安事件(不含爭議訊息)總覽如下，合計13筆，與政府部門直接相關者占10筆，以阻斷服務及內容置換為主： [4:  周峻佑。2022年8月12日。臺灣8月初因裴洛西訪臺而遭到網路攻擊的事件總覽。iThome網站新聞。https://www.ithome.com.tw/news/152491] 

111年8月2日：
總統府證實網站遭DDoS攻擊。
政府入口網站、外交部網站傳出因遭DDoS攻擊而無法存取，外交部指出網站收到每分鐘多達850萬筆請求。
國防部、外交部及桃園國際機場的網站，疑似遭到DDoS攻擊。
111年8月3日：
7-11櫃檯後方數位看板的內容遭置換，刑事局調查指出是遭駭客入侵。
台鐵新左營車站電子看板疑遭駭客入侵，出現簡體中文恐嚇訊息。
國防部8月3日網站遭到DDoS攻擊。
111年8月4日：
桃園機場網站疑遭到網路攻擊陸續出現服務中斷的情形。
高雄市環保局飲用水網站被置換五星旗。
台電公布8月3日遭到網路攻擊次數達490萬次，已超過6月及7月總和。
111年8月5日：國防部、外交部網站凌晨再度癱瘓。
111年8月6日：民視節目網路直播內容遭到竄改，起因是影片來源主機遭到入侵。
111年8月7日：臺灣大學部分網頁遭到竄改，圖片皆變為「世界上只有一個中國」的恐嚇訊息。
111年8月9日：臺灣基督教長老教會網站遭駭，網站被換上中國統一的恐嚇訊息。




依據數位部提供國家資通安全通報應變網站接獲通報之事件分級及威脅類型逐月資料，本院自行繪圖如下圖9及圖10，顯示以公部門而言，111年8月之攻擊強度確實較其他月份為高，且主要為第1及第2級事件；若以威脅類型分類，掃描刺探型態於111年8~10月顯著增加，而入侵攻擊型態則常態性處於高檔。
國家資通安全通報應變網站110至111年接獲通報之事件統計逐月資料。

國家資通安全通報應變網站110至111年接獲通報之事件統計逐月資料。(數位部提供，本院自行繪製)

國家資通安全通報應變網站110至111年接獲通報之威脅類型統計逐月資料。

國家資通安全通報應變網站110至111年接獲通報之威脅類型統計逐月資料。(數位部提供，本院自行繪製)
另據數位部函復，行政院資通安全會報針對111年8月份資安事件要求各機關加強資安防護整備工作及配合事項如下
強化網站架構：機關對外系統預先備妥靜態網頁、快速切換機制及低用量網站盤點或下架等，包含所採用流量清洗或DDoS防護服務或設備等替代措施，以減緩遭癱瘓攻擊的影響。
各機關提供公眾活動或使用之場地，不得使用中國廠牌資通訊產品之議題：數位部於111年11月28日修正並公告「危害國家資通安全產品限制使用原則」，請各機關據以辦理，並將相關要求納入契約，如果有特殊原因必須使用，須經機關資安長及上級機關資安長逐級核可。
	依行政院國家資通安全會報第40次委員會議紀錄，要求行政院所屬二級機關彙整所屬(管)機關警戒專案相關網站韌性強化措施辦理結果，包含靜態網頁、快速切換及下架整併低用量網頁，各機關及二級機關資安長應親自署名，並應於112年2月底前逐項查核確認。數位部亦將本項作業查核納入資安稽核項目。
小結：有關DDoS攻擊及服務癱瘓風險，主管機關及目的事業主管機關應對風險識別、防護邊界及動態網頁因應對策研謀精進作為，包括針對「政府機關重要服務」確實定義及盤點，以及預擬動態服務網頁遭DDoS攻擊之因應措施。
基於數位部查復說明「將持續要求政府機關重要服務備妥靜態網頁供需要時切換與預備流量清洗服務」，為釐訂資安防護邊界及風險識別，主管機關及目的事業主管機關應對「政府機關重要服務」確實定義及盤點。
另以某大學某對外服務系統於111年8月遭癱瘓後，112年4月總統出訪期間又傳出遭到癱瘓，顯示部分機關網頁雖可以於遭遇DDoS攻擊時上架靜態網頁作為因應，然多數動態網頁為持續營運提供服務(如軌道運輸訂票系統)，無法切換為靜態網頁關閉服務，若於服務尖峰時段遭癱瘓，勢將造成重大衝擊，則是類系統如何因應未來可能發生之跨領域大規模攻擊，數位部及相關主管機關宜先預置相關機制加以因應。
此外，DDoS攻擊特點為技術門檻低、難以持續攻擊，卻也不易防範；數位部曾表示採用WEB3及星際檔案系統(Inter Planetary File System，IPFS)相關技術可以有效因應；惟據悉該等技術所費不貲，短期內普及至所有公務機關及服務有其困難，基於資安工作不會花1000元去保護100元的東西之原則；數位部應就系統之防護等級或可能衝擊，對DDoS攻擊應採取何種合乎比例之防護手段，提供相關指引，以供各機關參考或爭取建置預算。
次查電子看板風險部分，主要由內政部及經濟部分別訂定相關指引，茲將本院112年5月17日辦理約詢時，兩機關說明辦理情形臚列如下，顯示相關規定及指引僅具行政指導性質，或運用既有法規進行延伸管理，不易防杜該等事件再次發生，另就內政部及經濟部立場而言，似仍有以專法管理之需求，此外，本院諮詢學者專家亦表示「在法律面，資安法只是把框架訂出來，只是一個起步，歐盟數位相關法律步調非常快，例如數位媒體服務匯流中介等等，國內相關法律是沒有這些框架的，行政機關宜著手處理」，顯示相關法制整備仍有強化空間，建議數位部偕相關部會宜循適當管道加以溝通：
內政部營建署:
85年就將廣告物納入建管法來管理，並訂立管理辦法(指招牌廣告及樹立廣告管理辦法)，著重在定義、規模、規範、處所，比較偏向硬體管理，尚無涉及廣告內容管理；這次資安事件後，去年9月參考經濟部的指引發布了一版指引，也發文給地方主管機關要求審查時要提醒申請人注意，這是行政指導部分，但行政指導不夠，必須在法制上強化。
後續規定於112年4月19日台內營字第 1120804945號令修正發布招牌廣告及樹立廣告管理辦法第14條之1，明定如其系統連網環境欠缺資通安全防護措施或防護不全者，直轄市、 縣（市）主管建築機關應以書面命設置者立即停止使用並改善， 設置者於改善完成並報經直轄市、縣（市）主管建築機關同意後，始得恢復使用。設置者如未依規定立即停止使用，直轄市、縣（市）主管建築機關得斷絕是類招牌廣告使用所必須之電力或其他能源，以維護社會公共利益。
該辦法對招牌廣告之定義：指固著於建築物牆面上之電視牆、電腦顯示板、廣告看板、以支架固定之帆布等廣告。
該辦法對樹立廣告之定義：指樹立或設置於地面或屋頂之廣告牌（塔）、綵坊、牌樓等廣告。
該署徐燕興副署長亦補充：「我們這些規定主要是規範建築，因為法源還是建築法。這次修法則是建築法以延伸去管理，還是希望有專法可以去管理廣告內容。」等語。
經濟部「營業場域電子看板資通安全管理指引」辦理情形：
111年8月18日公告訂定「營業場域電子看板資通安全管理指引」，並函知各超商超市賣場等零售通路、各縣市政府及相關公協會，同年8月30日邀請全國商業總會、中小企業總會、連鎖加盟促進協會等9家公協會及統一、全家、大潤發、好市多、全聯等11家超商賣場召開座談會宣導說明，請其配合落實指引。
	指引雖無強制力，經濟部仍會持續透過溝通、不定期了解業者管理情形，敦促其改善及落實相關資安管理措施
經濟部商業司劉雅娟副司長亦補充:
經濟部的指引要求業者不能使用中國大陸製軟體、避免使用中國大陸品牌產品，但指引沒有強制力，屬於行政指導，訂完之後我們不僅宣導，也有追蹤，目前追蹤起來都有依照指引，也有訂資安管理計畫和通報處置程序，部分業者也辦ISO27001等認證。我們也會持續追蹤業者執行情形。
統一超商將就終止電子看板之委外契約，預計112年完成轉換，由統一數網公司來做電子看板。
經濟部在目前沒有專法要求業者的情況下，因個資法也有對業者有資料安全管理相關要求，現在係用個資法依行政檢查，對業者進行行政檢查。
另查電子看板資安風險，據調查局查復資料顯示，統一超商電子看板承包商近年更承包高雄捷運、台電、中油、高雄市政府新聞局、水利署等數位看板及媒體行銷相關標案，以供應鏈安全及聯防角度而言，該等潛藏資安風險公司之情資，應適度分享或提醒決標機關強化合約內資安條款；然而經詢問相關機關，該等風險目前似乎尚無主責部會或橫向協調機制得以處理；簡言之，發生在統一超商之事件，也可能因相同漏洞，再次發生於其他公私部門，此請數位部設法協調相關部會處理，如無法確定權責，或可提報國家資通安全會報討論。

歸納近年典型資安事件樣態，顯示公私部門欠缺主動發現風險、適當控管及即時通報之誘因，面對資安事件多採迴避態度，並以恢復營運為首要考量，將不利於建構具韌性之資安體系，確有改善空間；主管機關數位部在持續挹注資源、培養人才及輔導產業之外，允宜積極評估或推動資產可視化、鼓勵通報、績優表揚及爭取資安職系以及公私職務歷練等措施，以實質改善資安從業人員之困境。
依據110年9月由國家安全會議公布、總統簽署之「資安即國安2.0戰略報告」，首要目標即為「充實資安卓越人才」，報告同時指出，現今政府與產業各界均面臨資安人才不足的窘境，前者受限於公務人員選才制度致資安人才招募不易，而專責資安職缺與任務日增，專職資安人員的空缺仍多，其中又以關鍵基礎設施之相關 事業單位缺少資安人才為最迫切。從供給面來看，許多在校修讀資訊資安相關科系領域的優秀人才在強大的就業磁吸效應與跨國企業提供優渥的待遇條件影響下，並未選擇進入資安領域的職場工作；至於針對在職者進行跨領域別的資安能力培育則更加不易。在此種種狀況下，國內整體優質資安人才無論質與量提升的努力空間仍大，且整體的聯合防禦能量仍有待進一步提升。再次揭櫫資安人才之重要性。
本案歸納本院過去資通安全相關調查案，以及近期公開情資揭露之資安事件根因如下，顯示無論是公私部門，在資安管理最前端、最基礎的風險及資產識別方面，仍經常發生低估風險，甚至自始未予評估之狀況，該等缺失將導致後續防護措施不足；簡言之，若連要防護什麼都不清楚，防護措施也就無從設置。
108年銓敘部發生全國公務人員個資洩漏，經查該部「銓敘業務網路作業系統」及「公文管理及線上簽核系統」低估為安全防護等級中級。
111年2月，公視基金會發生片庫資料遺失事件，經查該會未能認知到片庫係屬重要資產，而將「新聞片庫系統」防護等級設為「普級」有關。
本院諮詢學者專家表示:「電子看板問題是去年才發生嗎?5~6年前偏鄉就通報過電子看板問題，這個問題就是大家把他當作電視，而非電腦」。
故宮博物院典藏高畫質圖檔流出案，依112年3月22日立法院教育及文化委員會考察國立故宮博物院資安防護機制會議紀錄顯示，該院於事件發生後並未意識到屬於資安事件，亦未認知該等資產之重要性(風險識別)，以致未設置與價值相符的防護或存取控制措施。
iRent共享汽機車平台洩漏大量個資案，就目前公開資料顯示，該公司並未認知資料庫之資產價值及資安風險，以至於完全沒有設置應有的存取控制措施。
次據本案諮詢專家學者、業界意見及臺灣資安大會公開發表資料顯示，目前公私部門對於發生資安事件後之對外回應多採迴避態度，顯不利於建構具韌性之資安體系。
本院諮詢學者專家：「提到〇〇醫院的問題，您可以看到第一個反應都是沒有出事，但沒有客觀第三者去驗證，心態都是大事化小，小事化無。」
奧義智慧科技股份有限公司創辦人吳明蔚博士：「我們看到上市櫃公司發生資安事件發布的重大訊息永遠都是罐頭訊息，不外乎『有資安事件』、『已經調查』、『影響有限』，說來說去都是這些。」
勤業眾信周哲賢協理於2023臺灣資安大會「統計台灣上市櫃公司的資安重大訊息，看企業資安治理為何失效」演講中指出：經分析456天、2092家上市(興)櫃公司及103,983筆重訊，發現目前上市櫃公司年報資安相關應記載事項，無法明確得知資安治理失效的確切原因。
經查，公私部門或資安從業人員若未能主動發現風險加以控管，或於發生資安事件採迴避態度，究其原因乃是缺乏積極主動之誘因，縱使政府近期不斷提高通報時效或明訂跡證保存及根因調查等相關作業，成效勢必有限，此有本院諮詢專家學者意見佐證如下。
我們的人才確實不足，但是面對國內缺口，我們是要跟國外競爭，政府要有足夠的誘因。我10幾年前考過證照，在民間可以獲得加薪，但在政府卻沒有幫助；人才雖然不一定把薪資視為唯一的考量，但是公部門不能與業界差太多，我認為公私之間人力交流，對於兩方都有助益。這樣政府的薪水就不用提高很多。
如果一開始就揭露，反而應該鼓勵，而不是上報了才處理。
「資安從業人員過勞、高耗損」、「資安長是最糟糕的工作」、「近三分之一的資安長撐不過一年」
針對本院於調查中請數位部重視公私部門資安從業人員缺乏誘因之困境，數位部有兩項正面回應如下，本院樂觀其成並將持續追蹤；惟爭取資安職系一節，自本院108年調查銓敘部個資案時，前行政院資通安全處即已開始爭取，迄今已逾四年尚無重大進展，數位部承接相關業務後，仍應持續積極辦理；至於學者專家建議資安人才可規劃於公私部門輪流歷練，除可建立良性之公私協力以及技術/經驗傳承機制外，亦可適度紓解公部門與業界之薪資福利差距問題，此與數位部爭取約聘僱彈性用人機制之考量殊途同歸，均有利於營造國內資通安全人才友善環境，亦請數位部評估可行性。
行政院資安會報每年辦理攻防演練及資安稽核，並於資安會報會議中，由行政院副院長公開表揚表現績優機關；針對落實資安管理及防止資安事件擴大之情形，後續將研議公開表揚等鼓勵機制，以推動機關持續精進資安防護工作。
有關增設資通安全職系，資安署刻與考試院、銓敘部及行政院人事行政總處研商納入公職人員考試等相關事宜，已就應考資格、考試方式及應試科目等規劃初步構想，後續將會同相關機關，邀集專家學者及相關利害關係人討論規劃可行性，持續辦理相關作業。
基於現行系統開發作業日益仰賴第三方函式庫或開源軟體，將形成軟體供應鏈安全問題，五倍卷網站原始碼出現簡體字註解及Log4Shell漏洞透過開源軟體潛藏於諸多商用產品等案例不勝枚舉，將成為惡意程式滲透管道之一；基於先進國家已逐漸導入SBOM規範並列為採購規格，不論是基於國家資通安全或資訊產業國際競爭力考量，我國導入SBOM勢在必行，數位部對此宜有具體之重點規劃。
根據行政院資通安全會報111年6月發布之「110年國家資通安全情勢報告」指出，歐盟ENISA於110年發布之供應鏈威脅報告(Threat Landscapefor Supply Chain Attacks)中指出，供應鏈攻擊仍持續增長，且影響範圍也更為廣大，該報告並指出約 66%事件攻擊者係針對供應商程式原始碼，58%攻擊目標是客戶端資料，如個人資料與智慧財產等，隨著對供應鏈之依存性越來越高，供應鏈資安威脅亦與日俱增。
次據資安大廠趨勢科技對軟體供應鏈攻擊風險之描述[footnoteRef:5]，開發人員經常會從GitHub這類公開分享的儲存庫複製其日常所需的原始程式碼。當別人已經寫好一段程式碼來處理欄位間的訊息傳送時，為何還要浪費時間撰寫相同的程式碼？就是因為很容易使用，所以今日有90%的應用程式都使用到開放原始碼；然而，許多企業都無法明確掌握開放原始碼之間的相依性。開放原始碼不受監督的特性，很容易造成像熱門開放原始碼軟體Apache Log4j所帶來的嚴重攻擊。網路犯罪集團利用Log4j事件記錄軟體框架的一個重大漏洞將惡意程式碼注入含有漏洞的系統。根據美國FDA的估計，Log4j大約影響了30億台以上使用Java的醫療裝置。 [5:  https://blog.trendmicro.com.tw/?p=76072] 

另據中華資安國際檢測團隊林峰正經理於2023台灣資安大會「誰是豬隊友，從紅隊和事件調查實例看供應鏈及邊界安全」演講歸納，涉及開發流程供應鏈APT(Advanced Persistent Threat，進階持續性威脅[footnoteRef:6])攻擊樣態至少包括開發工具加料(如Xcodeghost)、更新網站掛馬(如ASUS Updates Hijacked)、內部攻擊(如Phishing Attacks)、原始碼加料(如SolarWinds)，以及下載網站掛馬(如CCleaner)等。 [6:  主要是透過長期性的網路攻擊活動來達到目標，此種攻擊的特色:1.有目標性2.持續性3.手法先進，首先APT攻擊都是有目標的，譬如說這次攻擊是為了取得某些文件，或是取得特定人士的E-mail密碼，不像過往透過蠕蟲與後門隨機攻擊，並且攻擊並不是只有一兩次，而是每天或是每周一直不斷的攻擊，再配合先進的病毒，或是手法，一直攻擊直到目標達成。(https://www.khhpd.npa.gov.tw/ch/app/faq/view?module=faq&id=2370&serno=ad4e6d3c-b977-487b-9a65-1ec516ba7bc4)] 

法務部調查局於109年8月19日發布「中國駭客組織對我國資訊供應鏈發動攻擊」新聞稿，指出:
調查局近來偵辦數起我政府機關遭駭案件，調查過程中發現中國駭客組織Blacktech與Taidoor，已長期滲透國內政府機關及其資訊服務供應商，尤其是承接政府標案之資訊服務供應商，因其負責政府機關重要資訊系統之開發及維運，故成為駭客主要攻擊目標，作為跳板攻擊政府機關，試圖竊取機敏資訊及民眾個人資料。
中國駭客組織深知政府機關為求便利，常提供遠端連線桌面、VPN登入等機制，提供委外資訊服務廠商進行遠端操作與維運，由於國內廠商大多缺乏資安意識與吝於投入資安防護設備，亦未配置資安人員，故形成資安破口，以Blacktech駭客組織為例，該集團主要活動於東南亞地區，駭客先鎖定國內存在尚未修補之CVE漏洞的網路路由器設備，因多數民眾未對設備做韌體更新或修改預設設定，故遭駭客利用此CVE弱點取得該路由器控制權作為惡意程式中繼站，並以另一途徑攻擊國內資訊服務供應商或政府機關之對外服務網站、破解員工VPN帳號密碼及寄送帶有惡意程式之釣魚郵件等，成功滲透內部網路後，利用模組化惡意程式進行橫向移動。
據悉，110年傳出五倍卷官網原始碼註解出現簡體字一事，經濟部表示「五倍券官網為關貿網路公司負責開發管理，程式工程師在各大討論區相互學習、交流技術，是常見的作法，因此工程師團隊曾在中文技術討論的CSDN討論區討論交流，但相關引用應該修改，原始碼註解出現簡體字樣確實不妥。……程式安全及正確性是以程式源碼本身為主，註解文字部分於程式編譯或執行時，不會被納入執行，也不影響資訊安全及程式正確性」等語[footnoteRef:7]，雖未造成資安事件，惟顯示現行系統開發已不可能在未引用第三方或開源資源的情況下，自行撰寫數百萬行程式，故軟體供應鏈之風險仍宜獲得主管機關一定程度之重視。 [7:  110年10月10日自由時報「5倍券官網原始碼有簡體字 經濟部坦言不妥」https://ec.ltn.com.tw/article/breakingnews/3699860] 

業界及本院諮詢學者專家均表示軟體供應鏈安全必須進一步強化，佐證如下：
GDPR[footnoteRef:8]、CMMC[footnoteRef:9]等各國資安相關法規越趨嚴格，全世界的法遵都在盯供應鏈安全，不能獨善其身。 [8:  GDPR：General Data Protection Regulation，歐盟個人資料保護規則。]  [9:  CMMC：Cybersecurity Maturity Model Certification，網路安全成熟度模型認證，主要目的在於評估美國國防部承包商的網路安全能力，而2.0版的修訂，希望確保承包商遵循最佳實務做法，以保護網路上的敏感資訊，同時也使中小型業者更容易遵守這些規範，預計2026財政年度起，將成美國國防採購案的必要需求。] 

例如錄影機都是中國製造，世界上90%都是中國製造，內部軟體都是2~3家寫的，因為成本問題，程式碼漏洞很多，這就衍生軟硬體的製造來源是哪裡，現在有個SBOM(SOFTWARE BILL OF MATERIALS)的概念，產品要交代軟硬體的來源是哪裡。
美國由白宮發布規定，軟體要賣給聯邦政府要附上軟體成分表，目前成分表有一定的標示規範和定義，目前有三套指引。美國政府也會定義營業秘密的範疇。因此，現在美國主要軟體商，都有具備支援美國成分表的能力。這是一個軟體供應鏈的概念，類似食安的管理方式。
對此，數位部有正面回復如下，本院樂觀其成並將持續追蹤：
數位部將推展政府資訊系統可利用之開源軟體，並對其建立SBOM，以期協助政府機關資訊系統使用的開源軟體具完整性和可追溯性。
隨著全球化發展，醫療、工程、資訊及電子等各產業藉由供應鏈協同運作，如CMMC之供應鏈管理制度也推行透過SBOM進行資產管理。此外，工程會亦將於採購制度要求供應商應標示其軟體組成(即SBOM概念)以利機關管理並進行軟體品質之維護把關。
資安署鄭欣明副署長於本院112年5月17日辦理約詢時亦補充：「軟體通常由原始碼編譯成執行檔，我們要分析必須反向編譯，所以是一個技術問題，全世界都在煩惱這塊，數位部產業署正在研究此議題，亦將於採購制度要求供應商標示軟體組成」。

調查委員：賴鼎銘
葉宜津
林郁容

中華民國 112 年 5 月 31 日

國家資通安全通報應變網站110~111年接獲通報之事件分級逐月資料(數位部提供，本院自行繪製)

一級事件	110年1月	110年2月	110年3月	110年4月	110年5月	110年6月	110年7月	110年8月	110年9月	110年10月	110年11月	110年12月	111年1月	111年2月	111年3月	111年4月	111年5月	111年6月	111年7月	111年8月	111年9月	111年10月	111年11月	111年12月	40	56	72	59	111	65	64	84	71	55	73	46	32	18	81	52	78	85	93	142	95	86	30	43	二級事件	110年1月	110年2月	110年3月	110年4月	110年5月	110年6月	110年7月	110年8月	110年9月	110年10月	110年11月	110年12月	111年1月	111年2月	111年3月	111年4月	111年5月	111年6月	111年7月	111年8月	111年9月	111年10月	111年11月	111年12月	7	1	11	4	17	10	6	5	12	6	16	11	6	5	13	7	14	12	12	24	25	8	14	11	三級事件	110年1月	110年2月	110年3月	110年4月	110年5月	110年6月	110年7月	110年8月	110年9月	110年10月	110年11月	110年12月	111年1月	111年2月	111年3月	111年4月	111年5月	111年6月	111年7月	111年8月	111年9月	111年10月	111年11月	111年12月	1	3	0	2	1	5	0	1	2	1	2	4	2	1	5	3	6	3	10	5	1	7	8	9	四級事件	110年1月	110年2月	110年3月	110年4月	110年5月	110年6月	110年7月	110年8月	110年9月	110年10月	110年11月	110年12月	111年1月	111年2月	111年3月	111年4月	111年5月	111年6月	111年7月	111年8月	111年9月	111年10月	111年11月	111年12月	0	0	0	0	0	0	0	0	0	0	0	0	0	0	0	0	0	0	0	0	0	0	0	0	



國家資通安全通報應變網站110~111年接獲通報威脅類型逐月資料(數位部提供，本院自行繪製)

入侵攻擊	110年1月	110年2月	110年3月	110年4月	110年5月	110年6月	110年7月	110年8月	110年9月	110年10月	110年11月	110年12月	111年1月	111年2月	111年3月	111年4月	111年5月	111年6月	111年7月	111年8月	111年9月	111年10月	111年11月	111年12月	31438	20246	26181	15002	35360	19390	21237	26402	20827	22659	29229	18523	24328	26494	15363	11275	19849	16970	17005	20378	22677	31718	14036	13314	掃描刺探	110年1月	110年2月	110年3月	110年4月	110年5月	110年6月	110年7月	110年8月	110年9月	110年10月	110年11月	110年12月	111年1月	111年2月	111年3月	111年4月	111年5月	111年6月	111年7月	111年8月	111年9月	111年10月	111年11月	111年12月	17919	16833	18675	14563	15119	13591	15373	13135	13526	12693	12088	14919	28909	17510	27720	43643	37583	34722	35232	55635	32442	28637	30571	31511	政策規則	110年1月	110年2月	110年3月	110年4月	110年5月	110年6月	110年7月	110年8月	110年9月	110年10月	110年11月	110年12月	111年1月	111年2月	111年3月	111年4月	111年5月	111年6月	111年7月	111年8月	111年9月	111年10月	111年11月	111年12月	9916	7817	11683	8063	12355	14196	11644	8674	8918	9658	7553	9888	9462	5502	9248	10211	11790	8040	8650	11320	11881	9601	9042	9122	惡意程式	110年1月	110年2月	110年3月	110年4月	110年5月	110年6月	110年7月	110年8月	110年9月	110年10月	110年11月	110年12月	111年1月	111年2月	111年3月	111年4月	111年5月	111年6月	111年7月	111年8月	111年9月	111年10月	111年11月	111年12月	4912	3552	13210	5748	4867	11324	8929	6063	4700	4644	5895	4807	4164	2826	3772	3029	7015	9613	7491	8349	8173	7823	5982	6050	阻斷服務	110年1月	110年2月	110年3月	110年4月	110年5月	110年6月	110年7月	110年8月	110年9月	110年10月	110年11月	110年12月	111年1月	111年2月	111年3月	111年4月	111年5月	111年6月	111年7月	111年8月	111年9月	111年10月	111年11月	111年12月	263	471	168	404	486	345	383	402	304	358	267	423	647	403	335	268	358	320	506	589	524	268	733	1916	系統服務	110年1月	110年2月	110年3月	110年4月	110年5月	110年6月	110年7月	110年8月	110年9月	110年10月	110年11月	110年12月	111年1月	111年2月	111年3月	111年4月	111年5月	111年6月	111年7月	111年8月	111年9月	111年10月	111年11月	111年12月	658	794	627	1028	1130	1143	334	504	364	522	1234	998	822	727	565	942	673	265	884	1253	672	1250	1288	851	攻防演練	110年1月	110年2月	110年3月	110年4月	110年5月	110年6月	110年7月	110年8月	110年9月	110年10月	110年11月	110年12月	111年1月	111年2月	111年3月	111年4月	111年5月	111年6月	111年7月	111年8月	111年9月	111年10月	111年11月	111年12月	0	2	0	0	104	724	236	871	1104	11	7	3	5	4	8	596	5011	2255	1382	1927	739	1113	35	19	
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