調查報告
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[bookmark: _Toc524902730]臺北市自強隧道、新北市萬里隧道內之區間測速設備，傳出使用中國海康威視攝影機，可能遭不當竊取我國公務資料及民眾個資，嚴重影響我國國家資通安全情事。然我國業於民國（下同）107年通過「資通安全管理法」，自108年1月1日施行，行政院亦於108年4月18日頒訂「各機關對危害國家資通安全產品限制使用原則」，要求各政府機關不得採購及使用具有資安疑慮之資通訊產品。究竟各級政府機關在進行區間測速設備採購時，有無確實依據相關規定，避免使用陸資產品？中央主管機關有無建立監督管理機制？成效如何？目前相關法令規定是否完備？皆涉及國家資訊安全，認有深入調查之必要，爰本院委員申請自動調查。經本院調閱交通部、交通部公路總局(下稱公路總局)、臺北市政府、經濟部、內政部警政署(下稱警政署)、行政院公共工程委員會(下稱工程會)、國家通訊傳播委員會(下稱通傳會)等機關卷證資料，全案業經調查竣事，茲臚列調查意見如下：
交通部與警政署於常違規或易肇事路段採用區間測速執法，惟所使用之相關檢測用區間平均速率裝置，在經濟部標準檢驗局所公告訂定之「區間平均速率裝置檢定檢查技術規範」於110年1月1日生效前，並未納入應經檢定法定度量衡器範圍，卻以所測得之速率數據作為交通違規之證據資料證明，洵有未當，交通部與警政署允應督促所屬確實檢討改進，避免類此情事再次發生。
依度量衡法第18條規定訂定之「度量衡器檢定檢查辦法」第3條第1項第6款第4目(於109年10月16日修正發布)規定：「（第1項）應經檢定之法定度量衡器，其種類及範圍如下：六、速度計：（四）公務檢測用區間平均速率裝置。（第4項）第1項第6款第4目公務檢測用區間平均速率裝置列為應經檢定法定度量衡器之規定，自110年1月1日施行。」，參酌其立法理由，係為確保警察機關執行道路裁罰所使用裝置之準確性，故將公務檢測用區間平均速率裝置納入應經檢定法定度量衡器範圍。爰經濟部標準檢驗局(下稱標檢局)於109年10月20日公告訂定「區間平均速率裝置檢定檢查技術規範」，並自110年1月1日生效。
經查，「基於法治國原則，縱令實質正當亦不可取代程序合法」、「國家為達成刑事司法究明案件真相之目的，非謂即可訴諸任何手段」等語[footnoteRef:1]。不論行政罰或刑事處罰，目的都在以公權力處罰人民，其遵守正當法律程序與正當行政程序的本質並無二致；所謂的依法行政原則，要求的就是行政機關必須守法，即令人民有違法違規行為，行政機關亦必須在遵守正當法律程序、誠實信用、比例原則等法治國原則下舉發或處罰人民，不計代價、不問是非及不擇手段之真實發現，才是法治國的禁忌，更是依法行政原則所以拘束國家機關的真諦[footnoteRef:2]。 [1:  臺灣桃園地方法院104年度交字第351號行政訴訟判決意旨參照。]  [2:  同註1。] 

依度量衡法第18條授權經濟部指定專責機關標檢局訂定之度量衡器檢定檢查辦法第3條第4項附表「應經檢定公務檢測用法定度量衡器之適用對象、執行法規名稱及其用途別」所示，該附表明定：「公務檢測用區間平均速率裝置」，其所「適用對象、執行法規名稱及其用途別」為「警察機關執行道路交通管理處罰條例舉發用」；另依度量衡器檢定檢查辦法第3條所臚列應經檢定檢查之法定度量器種類繁多，故標檢局就各式度量衡器訂定公告各類檢定檢查技術規範，該等度量衡器，概有「器差」、「公差」等規定，以作為技術性檢定檢查之依循。是以，故凡經檢定檢查合格之度量衡器，其於供具體個案實際測試時，苟儀器本身並無故障或操作失誤之特殊情況，在檢定檢查合格之前提與框架內，規範意義上即具備準確性。另探究各種度量衡相關法規之作用，均在藉由縝密之檢覈程序，以驗證並擔保儀器本身，於實際使用時之精準與可靠。
復查，新北市政府警察局前於107年3月8日曾函詢標檢局，區間測速設備是否需申請度量衡器檢驗，標檢局函復「所詢之區間測速設備，其中有關電腦時間部分，非屬度量衡法施行細則第2條所稱之法定度量衡器，亦非屬應經檢定法定度量衡器，爰無須辦理檢定」等語[footnoteRef:3]。準此，該規定施行前員警所用公務檢測用區間平均速率裝置尚未納入應經檢定法定度量衡器範圍，係因當時區間測速系統之電腦時間尚無度量衡法之適用，其時間準確度尚非無疑，實難率謂該區間測速裝置得予作為適法之科學儀器；再者，該科學儀器之偵測結果，是否落在可容許之誤差數值範圍，抑或已超出誤差數值之正負區間，無從認定，以之作為交通違規之證據資料證明，自不精準，亦不適法[footnoteRef:4]。換言之，機關以區間測速設備測得資料認定超速之違規事實，惟區間測速設備於規定施行前並沒有列入標檢局應定時檢驗之對象中，且未納入法定度量衡，足見以區間測速設備所取得之數據於規定施行前尚未納入規範，益徵該規定施行前員警所用公務檢測用區間平均速率裝置是否準確，確有疑義[footnoteRef:5]。 [3:  臺灣臺北地方法院109年度交字第200號行政訴訟判決意旨參照。]  [4:  臺灣臺北地方法院109年度交字第200號行政訴訟判決意旨參照。]  [5:  臺灣士林地方法院109年度交字第160號行政訴訟判決意旨參照。] 

公務檢測用區間平均速率裝置倘屬未經檢定之法定度量衡器，如以之作為交通違規之證據資料證明，即無法確保警察機關執法所使用區間平均速率裝置之準確性，自不精準，係違反法治國原則之正當法律程序；職是，其須經列為法定度量器之測速設備裝置，衡諸度量衡法與度量衡器檢定檢查辦法之規定，與大眾有關之公務檢測儀器，既經由國家專責機關檢定合格後加以使用，並定期依規定送請檢測，自能昭得公信，倘檢定合格，則於檢定合格之有效期間內所為之測速結果，自可認定為正確[footnoteRef:6]。 [6:  臺灣臺北地方法院110年度交字第220號行政訴訟判決意旨參照。] 

綜上，鑑於區間平均速率裝置為道路交通執法器具，為提升執法公信力及確保人民權益，而納入應施檢定之法定度量衡器管理，故標檢局於109年10月20日訂定發布「區間平均速率裝置檢定檢查技術規範」，並自110年1月1日生效；然該規定施行前員警所用公務檢測用區間平均速率裝置未納入應經檢定法定度量衡器範圍，且以所測得之速率數據作為交通違規之證據資料證明而處罰，洵有未當。交通部身為全國交通行政及交通事業之主管機關及本案裝置設備採購經費之補助機關，允應協同警政署督促所屬確實檢討改進，避免類此情事再次發生。
區間測速設備是否有資安疑慮等情，迄今仍未有一致性規範，交通部允宜儘速擬訂相關規定，將區間測速設備之資通安全事務納入國家安全維護範疇，俾免我國公務資料及民眾個資遭不當竊取，嚴重影響我國國家資通安全情事。
查臺北市自強隧道、新北市萬里隧道內之區間測速設備，傳出使用中國產品後，自強隧道區間測速設備於109年4月28日暫停執法，且暫停新案購買得標廠商東山公司之產品；另為避免使用中國製產品及資安疑慮，臺北市政府警察局已依據警政署110年2月1日警署交字第1100053581號函之規定，一律禁止採購或使用中國廠牌資通訊產品，並將相關規範納入契約規定，而臺北市政府警察局除持續停用區間測速執法系統外，並要求東山公司提供設備出廠證明、切結書，後續俟相關檢定均合格後，再行評估啟動執法。自強隧道之區間測速設備依據標檢局函頒「區間平均速率裝置檢定檢查技術規範」辦理，該設備已於110年5月25日獲國家中山科學研究院檢定合格。至於區間測速設備是否須經通傳會之認證（審驗），臺北市政府建議由通傳會或交通部等中央機關統一規範後，再據以辦理。
而萬里隧道區間測速設備係由公路總局於106年間採購之隧道交控設備，該設備資訊傳輸未連結網際網路，僅利用隧道內既有網路回傳至公路總局第一區養護工程處，屬內部網路，故即便內含惡意程式，亦無法對外傳遞訊息，且已逾保固期，於109年6月24日拆除報廢。俟傳出資安疑慮後，公路總局於110年1月23日召開應變研商會議，針對公路總局自建設備進行資安驗證工作，在驗證完成前，設備暫停使用；另於110年2月4日邀集標檢局、台灣資通產業標準協會、財團法人資訊工業策進會資安科技研究所、財團法人工業技術研究院資訊與通訊研究所、中華資安國際股份有限公司等專業單位召開區間測速設備資安驗證工作研商會議，後續由廠商依據台灣資通產業標準協會驗證標準，擇一家經TAF驗證之實驗室進行設備檢測無不明IP傳送或防機敏資料遭竊功能。上述研商會議之與會單位表示，基於專業不建議組成驗證小組，應由區間測速廠商或影像監控系統設備廠商，依據台灣資通產業標準協會驗證標準，刻正擇經TAF（財團法人全國認證基金會）驗證之實驗室進行設備檢測「無不明IP傳送或防機敏資料遭竊」功能。
目前區間測速設備雖已有度量衡法及相關子法予以規範，惟該法規係為確保該設備於量測物理量基準之準確，對於該設備是否有資安疑慮等情，仍未有詳細規定。另如臺北市政府建議由通傳會或交通部等中央機關統一規範，而公路總局雖曾召開相關資安驗證工作研商會議，惟會議結論尚不建議組成驗證小組，應由相關設備廠商擇經TAF驗證之實驗室進行設備之資安檢測。顯見目前不僅未有相關機關（構）負責資安檢測，對於資安檢測之相關規範亦付之闕如。
[bookmark: _Hlk83399336]綜上，區間測速設備是否有資安疑慮等情，迄今仍未有一致性規範，交通部允宜儘速擬訂相關規定，將區間測速設備之資通安全事務納入國家安全維護範疇，俾免我國公務資料及民眾個資遭不當竊取，嚴重影響我國國家資通安全情事。
[bookmark: _Hlk81923106][bookmark: _Hlk82010932]各機關依法採購資通安全產品時，允應依「資通安全管理法」與「各機關對危害國家資通安全產品限制使用原則」之意旨，本於權責妥為考量；並依照行政院有關資通安全相關政策確實辦理，持續滾動檢討並落實相關改進作為，以保護國家資通安全。
依各機關對危害國家資通安全產品限制使用原則第2點規定，危害國家資通安全產品，指對國家資通安全具有直接或間接造成危害風險，影響政府運作或社會安定之資通系統或資通服務。另第3點規定，本法主管機關應基於國家安全、國際情資分享、潛在風險及衝擊分析等因素，蒐集相關機關意見綜合評估，據以核定生產、研發、製造或提供前點產品之廠商清單。本法主管機關應定期檢視前項核定之廠商清單，並依前項因素重新評估後，視需要調整。
查臺北市自強隧道、新北市萬里隧道之區間測速設備採購案之採購與投標及其他相關文件，尚符資通安全管理法與各機關對危害國家資通安全產品限制使用原則之意旨。再者，據經濟部查復，得標廠商並非為中國之人民、法人、團體、其他機構，或其於第三地投資之公司在臺灣從事投資行為；且公司之股份或出資額並非為中國之人民、法人、團體、其他機構或其於第三地投資之公司；最後，公司之代表人、董事、監察人、經理人並非為中國之自然人或法人。
另行政院於109年12月18日通函重申各公務機關使用資通訊產品(含軟體、硬體及服務)相關原則，重點摘陳如下：
公務用之資通設備不得使用中國廠牌，且不得安裝非公務用軟體。
個人資通設備不得處理公務事務，亦不得與公務環境介接。
各機關應就已使用或採購之中國廠牌資通訊設備列冊管理，且不得與公務環境介接，並儘速汰換。
又行政院於109年12月25日召開國家資通安全會報第36次委員會議(擴大會議)，請各機關配合落實辦理下列事項：
擴大盤點：請各公務機關擴大盤點機關內部、委外廠商及分包廠商所使用之中國廠牌資通訊產品。
限期汰換：請所有公務機關於110年底前完成汰換中國廠牌資通訊產品，且汰換前不得與公務環境介接。
後續行政院資通安全處將協調工程會、經濟部工業局及國家發展委員會等機關(單位)研議以共同供應契約作為白名單機制之可行性及相關配套作法，並要求公務機關原則僅能採購共同供應契約之品項。
綜上，各機關依現行法規與工程會訂定之招標相關文件及表格採購或使用廠商資通安全產品時，允應依「資通安全管理法」與「各機關對危害國家資通安全產品限制使用原則」之意旨，本於權責妥為考量；並依照行政院有關資通安全相關政策確實辦理，持續滾動檢討並落實相關改進作為，以保護國家資通安全。
通傳會依法所掌理事項，除包括通訊傳播系統及設備之審驗外，依法亦包含資通安全之技術規範及管制。其所核發之電信管制射頻器材審驗合格證明，除考量是否影響電波秩序外，通傳會允宜依法將資通安全之技術規範及管制之立法精神，納入電信管制射頻器材審驗法規之規管範疇。
依司法院釋字第613號解釋理由書略以，行政旨在執行法律，處理公共事務，形成社會生活，追求全民福祉，進而實現國家目的，雖因任務繁雜、多元，而須分設不同部門，使依不同專業配置不同任務，分別執行，惟設官分職目的絕不在各自為政，而是著眼於分工合作，蓋行政必須有整體之考量，無論如何分工，最終仍須歸屬最高行政首長統籌指揮監督，方能促進合作，提昇效能，並使具有一體性之國家有效運作，此即所謂行政一體原則。憲法第53條明定行政院為國家最高行政機關，其目的在於維護行政一體，使所有國家之行政事務，除憲法別有規定外，均納入以行政院為金字塔頂端之層級式行政體制掌理，經由層級節制，最終並均歸由位階最高之行政院之指揮監督。民主政治以責任政治為重要內涵，現代法治國家組織政府，推行政務，應直接或間接對人民負責。根據憲法增修條文第3條第2項規定，行政院應對立法院負責，此乃我國憲法基於責任政治原理所為之制度性設計。是憲法第53條所揭示之行政一體，其意旨亦在使所有行政院掌理之行政事務，因接受行政院院長之指揮監督，而得經由行政院對立法院負責之途徑，落實對人民負責之憲法要求。據此，立法院如經由立法設置獨立機關，將原行政院所掌理特定領域之行政事務從層級式行政體制獨立而出，劃歸獨立機關行使，使其得依據法律獨立行使職權，自主運作，對行政一體及責任政治即不免有所減損。惟承認獨立機關之存在，其主要目的僅在法律規定範圍內，排除上級機關在層級式行政體制下所為對具體個案決定之指揮與監督，使獨立機關有更多不受政治干擾，依專業自主決定之空間。於我國以行政院作為國家最高行政機關之憲法架構下，賦予獨立機關獨立性與自主性之同時，仍應保留行政院院長對獨立機關重要人事一定之決定權限，俾行政院院長得藉由對獨立機關重要人員行使獨立機關職權之付託，就包括獨立機關在內之所有所屬行政機關之整體施政表現負責，以落實行政一體及責任政治。
查通傳會係獨立機關，其依法所掌理事項，依國家通訊傳播委員會組織法第3條第3款規定「掌理通訊傳播系統及設備之審驗事項」，同條第8款亦規定「資通安全之技術規範及管制」，合先敘明。
本院曾函詢通傳會，有關電信管制射頻器材之審驗作業，是否符合「資通安全管理法」與「各機關對危害國家資通安全產品限制使用原則」之意旨，惟通傳會函復略以，該會所核發之電信管制射頻器材審驗合格證明，僅在於確認器材符合技術規範規定，不致影響電波秩序，至於器材經審驗合格後於市場上流通販售，有關政府機關採購或使用具有資安疑慮之資通訊產品，屬涉及違反「資通安全管理法」、「各機關對危害國家資通安全產品限制使用原則」之問題，尚非通傳會電信管制射頻器材審驗法規之規管範疇云云。
依前揭司法院釋字第613號解釋理由書，通傳會雖係獨立機關，惟其主要目的僅在法律規定範圍內，排除上級機關在層級式行政體制下所為對具體個案決定之指揮與監督，使獨立機關有更多不受政治干擾，依專業自主決定之空間，而非自外於行政一體，減損對人民負責之憲法要求；況該會掌理事項，除包括通訊傳播系統及設備之審驗外，依法亦包含資通安全之技術規範及管制。是以，有關政府機關採購或使用具有資安疑慮之資通訊產品，除考量是否影響電波秩序外，通傳會允宜依法將資通安全之技術規範及管制之立法精神，納入電信管制射頻器材審驗法規之規管範疇，以落實行政一體及責任政治。
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處理辦法： 
[bookmark: _Toc524895649][bookmark: _Toc524896195][bookmark: _Toc524896225][bookmark: _Toc70241820][bookmark: _Toc70242209][bookmark: _Toc421794876][bookmark: _Toc421795442][bookmark: _Toc421796023][bookmark: _Toc422728958][bookmark: _Toc422834161][bookmark: _Toc2400396][bookmark: _Toc4316190][bookmark: _Toc4473331][bookmark: _Toc69556898][bookmark: _Toc69556947][bookmark: _Toc69609821][bookmark: _Toc70241817][bookmark: _Toc70242206][bookmark: _Toc524902735][bookmark: _Toc525066149][bookmark: _Toc525070840][bookmark: _Toc525938380][bookmark: _Toc525939228][bookmark: _Toc525939733][bookmark: _Toc529218273][bookmark: _Toc529222690][bookmark: _Toc529223112][bookmark: _Toc529223863][bookmark: _Toc529228266]調查意見一，函請交通部與內政部警政署督導所屬確實檢討改進。
調查意見二，函請交通部督導所屬確實檢討改進。
調查意見三，函請行政院參處。
調查意見四，函請國家通訊傳播委員會參處。
調查意見，個資遮隱處理後，上網公布。
檢附派查函及相關附件，送請交通及採購、內政及族群委員會聯席會議處理。
[bookmark: _GoBack]調查委員：賴鼎銘





中  華  民  國　110　年　9　月　　日
附件：「調查案件人權性質調查回條」、本院110年2月2日院台調壹字第1100800020號派查函及相關案卷。
案名：區間測速設備疑似涉及使用中國製產品案。
關鍵字：區間測速設備、資通安全、自強隧道、萬里隧道、陸資產品、度量衡。
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