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國調

0018 

 

1.國家安全會議於民國（下同）107 年 9 月 14 日提出首部國家資通安全戰略報告，提出「打造安全可信

賴的數位國家」之戰略願景。在法令面，行政院於同年通過資通安全管理法及六項子法，將資通安全事

務提升至法律位階，並於 108 年 7 月增訂國家安全法第 2 條之 2，將國家安全之維護範疇延伸至網際空

間。在組織面，國家安全局更早至 104 年 5 月成立網域安全處，復於 107 年 4 月在「國家安全作業中

心」成立專案小組，蒐研爭議訊息危安預警情資，法務部調查局亦於 109 年 4 月成立資安工作站等，在

在顯示政府極為重視資通安全，而使我國得以完成初具規模之資通安全防禦體系，各相關機關允宜本於

「國家資通安全戰略報告」之精神，在法令面、組織面及技術面持續加強推動，並加強戰術情報之情蒐

及運用，以因應網路戰時代日趨嚴峻的國家安全挑戰。 

2.基於情報單位保護情蒐管道之特性，國安局嚴格落實情報隔離措施固有其必要，惟在網路戰時代，情資

之即時互相交流共享，對於資通安全體系之重要性自不待言，國安局如何兼顧情報隔離、情資共享及國

際合作，允宜進一步與相關機關研謀強化措施。 

3.國安局在網路戰中定位本身任務屬於單純情蒐性質，攻勢作為亦為國際慣例所禁止；惟為避免我國在網

路戰欠缺主動權之不利條件下，進而壓縮網路空間之防禦縱深，使相關權責機關疲於奔命，國安局及相

關機關宜於資通安全防禦體系成型，以及守勢作為例如惡意程式分析及爭議訊息澄清等略具成效後，進

一步配合行政院資安處「主動式防禦」構想，研謀精進措施並爭取充分資源，俾重層保障國家安全。 

4.網路戰之情報作業流程均涵蓋「指導」、「蒐集」、「處理」、「運用」等步驟，而情報品質或效率之

日益精進，雖可透由循環式品質管理之計畫、執行、檢核及改善等步驟來達成，但其中較能發掘組織盲

點之外部檢核，較難為重視保密及專業之情報機關所接受，惟國安局既為情報工作之主管機關，面對日

益複雜之網路戰型態及龐大資訊量，允宜考量在保密及專業前提下，適度引入外部檢核概念，精進人員

專業能力，同時與國內相關機關或民間資安業者交流，全力培養專業人才，確保對資安侵駭系統或技術

之與時俱進，俾持續提升情報作業之品質及效益。 

5.為防止侵害人權情事，相關法令對國安局及法務部調查局等機關進行情蒐或調查之範疇、對象及內容

等，均訂有嚴謹規範。惟網路戰之三大型態包括駭侵、關鍵基礎設施服務中斷及爭議訊息，均有利用跨

國企業行動及網路設備、民營 ISP 業者或國際社群平台及群組為工具，而遂行其隱匿攻擊來源及模式之
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目的，或將形成情蒐及執法之灰色地帶，並使相關機關容易陷於侵害人權之指控；而公、私部門遭網路

攻擊後以恢復服務為導向之搶修方式，更增加了蒐證及調查的困難。爰國安局、法務部調查局及相關機

關，在國安法第 2 條之 2 將國家安全範疇延伸至網路空間之際，允宜通盤檢視相關法令及既有作業模

式，以因應日趨繁複之網路戰趨勢。 

6.國安局建置「網安情(技)資分析平台建置案」之目的，係為該局遂行先知快報及支援政府決策之任務，

以及建構國家完整資通安全防禦體系，該局允宜戮力完備相關功能並爭取充分經費，並適度釋出分析成

果予資通安全法主管機關行政院資安處及其所屬參考運用，俾使該平台效益最大化，並落實資安鐵三角

之緊密合作關係。 

尊重機關說明，予以結案存查。 

 


