調查報告
1、 案　　由：據報導，臺灣高等法院庭長陳貽男為追求異性，竟利用特權，2年內以法院網路系統查閱10多名女性資料逾80次，遭該院自律委員會送請司法院記過懲處；另有法官、檢察官私自利用辦案查詢系統，查詢緋聞當事人、檢察長或調閱自用手機之通聯紀錄等與辦案無關之個人資料。事涉司法院及法務部相關辦案查詢系統有無遭人濫用，管制機制是否完備及落實執行，認有深入瞭解之必要乙案。
2、 調查意見
1、 臺灣高等法院法官陳貽男假藉職權，違法查詢與公務無關之他人資料達134筆，嚴重侵害個人資訊隱私權並損害司法公信力，事證明確。
(1) 按司法院釋字第603號解釋：「隱私權雖非憲法明文列舉之權利，惟基於人性尊嚴與個人主體性之維護及人格發展之完整，並為保障個人生活私密領域免於他人侵擾及個人資料之自主控制，隱私權乃為不可或缺之基本權利，而受憲法第二十二條所保障。其中就個人自主控制個人資料之資訊隱私權而言，乃保障人民決定是否揭露其個人資料、及在何種範圍內、於何時、以何種方式、向何人揭露之決定權，並保障人民對其個人資料之使用有知悉與控制權及資料記載錯誤之更正權。」電腦處理個人資料保護法第1條規定：「為規範電腦處理個人資料，以避免人格權受侵害，並促進個人資料之合理利用，特制定本法。」第6條規定：「個人資料之蒐集或利用，應尊重當事人之權益…。」第7條第1款規定：「公務機關對個人資料之蒐集或電腦處理，非有特定目的，並符合左列情形之一者，不得為之：一、於法令規定職掌必要範圍內者。…」第8條第1款規定：「公務機關對個人資料之利用，應於法令職掌必要範圍內為之，並與蒐集之特定目的相符。但有左列情形之一者，得為特定目的外之利用：一、法令明文規定者。…」又司法院暨所屬各機關使用識別碼及密碼查詢院內網路資料作業注意要點第4點、司法院及所屬各機關資訊安全管理要點第30點均規定：「識別碼及密碼使用人僅得為公務之需要查詢資料，不得擅自為公務以外之利用。查詢資料及相關使用規範，依電腦處理個人資料保護法之規定。」司法院暨所屬各機關使用對外連線資料管理要點第四點規定：「查詢對外連線資料時，除資料提供機關未要求者外，應輸入承辦案件之案號，作為日後查核之依據。」司法院暨所屬各機關使用戶役政資料管理要點第4點規定：「查詢戶役政資料時應輸入承辦案件之案號，作為日後查核之依據。…」、第6點規定：「使用戶役政資料違反規定查詢或使用，依相關法規負行政或刑事責任。…」且依法務部解釋：「按電腦處理個人資料保護法第3條第4款規定，所謂蒐集，指為建立個人資料檔案而取得個人資料。另按99年5月26日修正公布之個人資料保護法第2條第3款規定，所謂蒐集，係指以任何方式取得個人資料。準此，本件所詢查詢資料之輸出（例如瀏覽或列印），就查詢者而言，倘屬取得之狀態，即屬蒐集行為。而就保有該個人資料之機關而言，其提供資料之行為，即屬利用行為。」（法務部100年12月29日法資字第10016033190號函）。故不論法官查詢相關個人資料後有無列印，均屬嚴重侵害個人資訊隱私權之行為。
(2) 又，刑法第213條規定：「公務員明知為不實之事項，而登載於職務上所掌之公文書，足以生損害於公眾或他人者，處一年以上七年以下有期徒刑。」該條所謂明知不實事項而登載，祇須登載之內容失真出於明知（參見44年臺上字第387號判例）；所謂職務上所掌者，係示在職務上有權登載不以常在執掌之中為限（參見最高法院46年臺上字第1110號判例）；而足以生損害於公眾或他人，初不因其登載時有無生損害於公眾或他人之犯意，及實際上已否生損害（最高法院31年上字第1826號判例參照），且法官或其他查詢人員為查詢個人資料，於各該資訊連結作業系統中所輸入之案號等電磁紀錄，經機器或電腦處理，足以為表示其用意之證明，依刑法第220條第2項規定，應認為係準文書。

(3) 經查，臺灣高等法院前庭長陳貽男於98年9月13日至100年9月擔任台灣高等法院庭長，職司審判業務，經由司法院配發個人帳號及密碼，授權登入該院戶役政電子閘門、法務部戶役政資訊連結系統，得透過網路查詢其他機關保有之非公開個人資料。自98年2月起至100年9月2日止，為滿足其所涉案件相關資訊及窺探他人隱私之需求，查詢與審判無關之高院同事、房客及其配偶主治醫師等私人資料達134筆，其違失事實如下：
1、 將明知為他股案件及無案號案件等不實之事項，輸入於有權登載之準公文書內，違反使用程序：

陳貽男明知所查詢之資料與其承審案件並無關連，非審判所需，竟利用公務電腦進入利用司法院單一登入窗口戶役政之電子閘門、公路監理車籍查詢系統，於查詢項下之案號欄，冒用他股法官承審之案件（遭冒用之股別計有16股）違規查詢個人資料共65筆，又使用無案號案件進入上開資訊系統及法務部戶役政資訊連結、車籍、聯合徵信、入出境、票據信用等查詢系統，違規查詢他人個人資料共計59筆。又其進入戶役政電子閘門系統及公路監理車籍查詢系統所輸入之案號（計查詢個人資料計10筆），雖屬其承審案件，然查詢之對象與審判並無關聯。

2、 基於以下目的，公器私用，取得與審判無關之個人資料：

(1) 窺探他人隱私
陳貽男法官利用司法院單一登入窗口戶役政之電子閘門、法務部戶役政資訊連結、聯合徵信、入出境、票據信用資訊連結等作業系統，查詢與其承辦案件無關之個人基本資料、全戶戶籍資料、入出境資料、票據信用資料、刑案資料計70筆。
(2) 查詢所涉案件相對人資料

陳貽男法官分別於98年及99年間在臺灣臺北地方法院提起下列民事訴訟及督促程序並查詢相關人員個人資料：

<1> 陳貽男係臺北地方法院損害賠償案之原告法定代理人，被告為臺灣大學醫學院附設醫院及相關人員，陳貽男為確認共同被告黃○○之相關資料，於98年2月27日及同年3月3日利用司法院戶役政電子閘門查詢其個人基本、個人除戶及個人兵籍資料共5筆。
<2> 陳貽男因租約糾紛，向臺北地方法院聲請核發支付命令，為確認相對人林○○、黃○○之相關資料，於99年2月2日利用法務部戶役政資訊連結作業系統查詢渠等基本資料，並於99年2月26日、100年6月9及10日、6月29日、7月4日查詢渠等之聯合徵信、票據信用及刑案資料，共計27筆。
(3) 無故查詢他人車籍資料：

陳貽男法官以其承租房客積欠租金，將房屋違約出借予他人，態度惡劣且出入複雜為由，進入公路監理車籍系統查詢與公務無關之汽車及機車車籍資料計32筆。
(4) 陳貽男法官於本院約詢時表示：其因配偶過世，獲知某些女士未婚或無婚姻關係，因好奇心驅使而查詢；又其曾向臺北市政府警察局中正第二分局南昌路派出所備案租屋糾紛，提供該派出所相關出入車輛車號，經警方查詢後告知車輛所有人姓名，其事後查詢車籍資料僅屬確認；又其雖有查詢所涉案件相對人之資料，但未用以聲請支付命令或訴訟用途。其所查詢之資料僅瀏覽而未列印或下載，亦未有任何利用行為。至於何以查詢鍵項出現他股案件或無案號案件案號，則辯稱登錄後系統自動出現相關案號，該等案號可能其承審過之案件等語。惟查，陳員查詢之女性基本資料及戶籍資料達24人，其中不乏尚有婚姻關係者，甚至於查詢某女性之個人及全戶戶籍資料後，再行查詢其配偶之個人資料。又本院訪談南昌路派出所，據該所人員表示，陳貽男僅就其租約糾紛向該所備案，渠未向該所要求查詢資料，該所亦未曾提供任何個人資料或車籍資料，有訪談紀錄及該所工作紀錄簿足稽。而陳貽男法官使用無案號案件進入司法院單一登入窗口戶役政電子閘門、公路監理車籍查詢系統部分，其冒用之股別多達16股；其進入法務部查詢系統進行違法查詢時，更冒用非高等法院之案號進行查詢，業據臺灣高等法院逐案查證屬實，所稱電腦系統會自動出現其承審過之案號，該等案件可能係渠曾承審之案件云云，與事實不符，殊難採信。
(5) 陳貽男法官於本院調查時，對其違規查詢個人資料坦承不諱，表示深感悔意，並有司法院所提供其查詢戶役政電子閘門、戶役政資訊連結作業、公路監理車籍、聯合徵信資訊連結作業、入出境資訊連結作業、票據信用資訊連結作業、刑案知識庫資訊連結作業之紀錄可稽，違失事證已臻明確。台灣高等法院認為其行為違反各級法院法官自律委員會實施要點第5點第1項第2款「言行不檢，有損司法信譽」之規定，經該院100年度第4次法官自律委員會決議依上開要點第9點第1項第5款規定，建議司法院記小過2次之懲處。陳員並於100年9月26日書面請辭庭長職務，該院隨即陳報司法院。司法院依公務人員考績法施行細則第13條第1項第2款第2目規定，予以記一大過之處分。
(6) 本件是否涉及刑責，詢據高等法院行政庭陳庭長晴教固表示：經該院刑事庭長討論，認為電腦處理個人資料保護法第33條、第34條有關刑事責任之規定，因主觀上限於意圖營利或意圖為自已或第三人不法之利益，刑法妨害電腦罪章，依其立法意旨應限於處罰駭客之行為，而陳員因僅有瀏覽行為，故未涉及刑事責任等語。陳貽男法官則向本院表示：其行為不構成刑法第358條之入侵電腦罪、第359條破壞電磁紀錄罪、360條干擾電腦罪，不構成電腦處理個人資料保護法第33條意圖營利蒐集處理個人資料罪、同法第34條非法方法妨害個人資料檔案正確罪，亦不構成刑法第213條公務員登載不實罪及偽造文書等罪，又其以自已之識別碼及密碼進入系統，屬有權製作，無冒用偽造之問題，亦無逃避或嫁禍之意；司法院因信任法官，法官進入查詢系統後，由資訊系統直接核准而得閱覽，依一般公文程式，應認為係聲請行為而非法官以個人案號決行，故非法官職務上掌管之文書；且系統未將各股案號設為查閱之門檻，無冒用他股之意，其字別、案號如有不實，應屬虛妄文書，而不能論以偽造文書等語。惟所謂職務上所掌者，依前揭最高法院判例意旨，係指公務員在職務上有權登載，而不以執掌中者為限。且依司法院暨所屬各機關使用戶役政資訊管理要點第3點、第4點規定：法官為系統授權之查詢人員；查詢戶役政資料時所輸入之承辦案件案號係日後查核之依據。因此，法官依其授權範圍，本得查詢相關個人資料，似不生聲請再由系統核准之問題；且查詢時所輸入之案件案號既屬日後查考之依據，法官為不實之登載，似亦難以資訊系統未設為查詢門檻，即認為屬虛妄文書而非偽造文書。綜上，徵諸最高法院就刑法第213條所著之相關判例，陳貽男法官以司法院配發之帳號密碼登錄資訊連結系統後，將明知為他股案件及無案號案件等不實之事項，輸入於有權登載之準公文書內，取得與審判無關之個人資料，是否涉嫌犯罪，又渠所為有無不當利用或生損害於被查詢之相對人、有無影響司法院對相關公文書管考之正確性、是否構成其他犯罪行為，宜請法務部轉該管檢察機關依法查處。
(7) 綜上，陳貽男法官侵害個人資訊隱私權、違反資訊使用規定，情節重大。核其違反電腦處理個人資料保護法、司法院暨所屬各機關使用戶役政資料管理要點、司法院及所屬各機關資訊安全管理要點等相關規定，並有違公務員服務法第1條公務員應依法律命令所定執行其職務，第5條公務員應誠實、謹慎，及法官守則第1點法官應保有高尚品格，謹言慎行等規定，且不無觸犯刑責之嫌。其應負之相關責任，自不因其已辦理退休而寬免其責。
2、 司法院及法務部事前概括授權法官、檢察官得自行查詢之資料範圍廣泛，查詢量龐大，然控管措施不足，復未針對查詢案量異常之機關人員落實稽核，難以防杜個人資料遭不當查詢濫用，殊有未當。
(1) 司法院及法務部概括授權法官、檢察官得自行查詢之範圍廣泛，然控管及稽核措施不足，容有參酌先進國家制度改善之必要：
1、 按電腦處理個人資料保護法（新修正之「個人資料保護法」於99年5月26日公布，尚未生效施行）第6條規定：「個人資料之蒐集或利用，應尊重當事人之權益，依誠實及信用方法為之，不得逾越特定目的之必要範圍」；第7條第1款規定：「公務機關對個人資料之蒐集或電腦處理，非有特定目的，並符合左列情形之一者，不得為之：一、於法令規定職掌必要範圍內者。…」；第17條規定：「公務機關保有個人資料檔案者，應指定專人依相關法令辦理安全維護事項，防止個人資料被竊取、竄改、毀損、滅失或洩漏。」；第33條規定：「意圖營利違反第七條…之規定…，致生損害於他人者，處二年以下有期徒刑、拘役或科或併科新臺幣四萬元以下罰金。」第34條規定：「意圖為自己或第三人不法之利益或損害他人之利益，而對於個人資料檔案為非法輸出、干擾、變更、刪除或以其他非法方法妨害個人資料檔案之正確，致生損害於他人者，處三年以下有期徒刑、拘役或科新臺幣五萬元以下罰金。」

2、 司法院、法務部為因應偵查及審判需要，授權法官、檢察官使用識別碼及密碼透過網路查詢其他機關保存管理之個人資訊，法官及檢察官分別得查詢16項及22項資訊系統。其中除「稅務資料」、「電話通聯資訊」、「金融帳戶資訊」等3項資訊系統限制法官、檢察官須填具查詢單交專責人員查詢外，其餘「戶役政資訊」（分為連結作業及電子閘門二項系統）、「車籍資料」、「工商資料」、「聯合徵信資訊」、「入出境資訊」、「票據信用資訊」、「刑案知識庫資訊」、「健保資訊」、「高額壽險資訊」、「保險犯罪防治資訊」、「家暴及性侵害資訊」、「外勞動態資訊」等13項資訊系統，得由法官、檢察官自行查詢；檢察官除上開系統外，另得查詢地政、典當、警政、外籍、勞保、165反詐騙等6項系統，所得查詢之個人資料範圍廣泛。
3、 案經詢據法務部表示，機關對有查詢權限之人員應控管其查詢權限，以免該等人員過度蒐集，亦應定期或不定期稽核，以瞭解其使用情形有無違法或不當；而電話通聯等3項系統限由專責人員查詢之作法乃基於資訊安全之需要，並可產生制衡效果。然表示概括授權檢察官查詢其餘系統，因符合電腦處理個人資料保護法法第7條規定之特定目的及法定職掌必要範圍之法律要件，其適法性並無疑問等語。司法院則表示電話通聯等3項系統較不易產生不當查詢之問題，但法官需假日及深夜加班撰寫判決，若限制其查詢權限或僅得由專責人員查詢，恐生實務上之困難等語。鑑於上揭各項查詢系統均屬機密、敏感之非公開網路資訊，如不當使用或外洩，將嚴重侵害個人資訊隱私權，除依電腦處理個人資料保護法前揭規定外，同法第7條第1款亦規定公務機關對個人資料之蒐集或電腦處理，應有特定目的，於法令規定職掌之「必要範圍」內為之。司法院及法務部允應就現行概括授權法官、檢察官得自行查詢個人資訊之作法，依資訊種類及內容，衡酌其必要性，審慎檢討。
(2) 司法院及法務部未針對查詢案量異常之機關進行瞭解，且未依查詢紀錄落實抽查機制，殊有未當：
據司法院及法務部查復資料，98年、99年及100年1-9月法官每月平均查詢件數分別為10萬2021件、9萬9469件、11萬0521件；檢察官每月平均查詢件數分別為3萬9838件、3萬9745件、4萬0557件，數量龐大，考其增加之趨勢，固有員額增加、資訊化普及、查詢便利及查詢系統增加等因素，惟特定法院及檢察署之每股平均查詢量有明顯偏高且差距極大之情形。如桃園地方法院近三年來平均每股查詢件數分別列各法院之第2、2、3名；嘉義地院分別列各法院第4、1、2名，又嘉義地院99年度之平均查詢量1,003件，較第10名高雄地院之408件，超過二倍有餘；檢察署部分，臺中地檢署近三年之為各檢察署之冠，98、99年度平均每股查詢件數均達1,200餘件，較其他地檢署高出甚多。另特定法官、檢察官之查詢件數明顯偏高（如臺北地方法院○股98年度查詢9,594件，幾達次高者4,960件之二倍），且其查詢量連續數年列前十名（如台北地方法院○股98、99年查詢件數分列第2、3名；檢察官部分，板橋地檢署○股98、99年之查詢件數分別列第1、7名）。由相關統計數據觀之，部分法官、檢察官以公務電腦查詢個人資訊，有無逾越特定目的之必要範圍，各該法院及檢察署對其查詢紀錄，竟多未予抽查（例如98年度查詢量前十名之法官之全部查詢紀錄僅抽查1件，99年度亦同；檢察官部分之抽查件數較多，然絕大多數未逾2％，亦有多股之查詢紀錄完全未予抽查），顯見相關監督機制聊備一格，未落實執行。司法院及法務部對所屬各機關人員查詢案量異常者，未依相關規定落實追蹤管制及抽查措施，殊有未當。
(3) 按公民與政治權利國際公約及經濟社會文化權利國際公約施行法第2條規定：「兩公約所揭示保障人權之規定，具有國內法律之效力。」第4條規定：「各級政府機關行使其職權，應符合兩公約有關人權保障之規定，避免侵害人權，保護人民不受他人侵害，並應積極促進各項人權之實現。」又「公民與政治權利國際公約」第17條規定：「1.任何人之私生活、家庭、住宅或通信，不得無理或非法侵擾，其名譽及信用，亦不得非法破壞。2.對於此種侵擾或破壞，人人有受法律保護之權利。」另歐盟及各先進國家就個人資料之保護，亦早經發展而有完善之規範（有關歐盟監察使辦公室資料保護官相關法令，請參見本院國際事務小組編譯之「歐盟監察工作」第87頁至89頁）。司法機關未落實個人資料之保護及管制考核措施，不但不符二公約有關隱私權保護之精神，與國際間資訊自由及保護之銜接亦有落差。
(4) 綜上，司法院及法務部對授權查詢人員負有控管查稽之責，惟其事前概括廣泛授權法官、檢察官自行查詢對外介接之資訊系統，得查詢之資訊範圍廣泛，查詢件數龐大，復未權衡利用各該資訊系統所欲得達成之公益目的，檢討授權之必要範圍，亦未針對查詢案量異常之機關人員落實追蹤管制及抽查。為防杜個人資料遭司法機關不當濫用，有必要參考先進國家之相關制度，為適當之改善及處置。
3、 法官不當查詢個人資料之問題存在已久，司法院事前未採取有效之查詢管制措施，事後稽核則成效不彰，允宜迅予檢討改善。
(1) 法官不當查詢個人資料之問題存在已久，司法院未採取有效之查詢管制措施：
1、 本院於89年間調查臺南地方法院李東穎法官違法失職乙案，發現因司法院未管制法官查詢時必須輸入案件案號，致李員趁接辦業務之機會，使用其他法官帳號查詢私人資料，供人討債。經本院提醒，臺南地方法院隨即建議司法院應強制查詢者輸入引用查詢資料之案件案號，並定期審查查詢紀錄。據司法院於90年1月20日復函表示：法官查詢「戶役政資訊系統」等系統須強迫輸入承辦之相關案件案號，加強管考所屬各級法院之管制及查核等語。
2、 惟本案陳貽男法官除以其自行承辦之案號查詢10筆與審判無關之個人資料外，另以他股承辦之案號查詢個人資料65筆及以無案號案件查詢個人資料59筆，其所查詢之對象與所填載之案件案號均無關連。陳員於高等法院訪談時表示，曾經點過之案號可重覆使用，無需輸入承辦案號，隨意點選即可進入系統等語。對此，詢據司法院資訊管理處郭處長瑞蘭表示，該院於90年起雖要求法官於查詢前應輸入相關之承審案號，然因當時系統分別建置於各法院，無法進行稽核，故法官輸入任一案號即可進入系統查詢，本案發生後，已於101年1月2日起，限制法官所承審案件案號方得查詢等語，顯見司法院長期以來疏於落實法官查詢個人資料之管制。
(2) 司法院由政風單位辦理法官查詢綱路資料之稽核不切實際，且窒礙難行，復未律定抽查比例，顯有未當：
1、 有關稽核法官查詢網路資訊之管理事項，依「司法院及所屬各機關資訊安全管理要點」第8條第3項規定，係由政風單位會同資訊室等相關單位辦理。又詢據司法院表示，專責人員查詢較不易產生問題等語。然依司法院及所屬各機關近三年之抽查件數，分別為：98年度抽查法官自行查詢5,356件、抽查專責人員8,959件；99年度抽查法官自行查詢4,836件、抽查專責人員12,370件；100年度1-9月抽查法官自行查詢15,858件、抽查專責人員19,492件，顯見多數法院之抽查著重於專責查詢人員，甚而部分法院對於法官自行查詢部分完全不予抽查（如臺中高分院、高雄高分院、士林、屏東、基隆、金門地方法院近三年來完全未抽查法官之查詢紀錄；臺北、板橋、桃園、南投、嘉義、臺南、高雄地方法院於98及99年亦完全未抽查法官之查詢紀錄）。詢據高等法院楊院長表示：基本上法院行政人員皆尊重法官，主管人員亦信任法官；而政風處賴哲雄處長則表示：宜由審判體系建立自主的監督機制，政風單位則協助其落實等語。可見目前由政風單位辦理法官查詢網路資訊使用之稽核管理，不切實際，且窒礙難行，難以發揮作用。相較法務部於「法務部所屬各級檢察署使用識別碼及密碼查詢部內網路資料作業注意事項」第8點規定，各檢察署應指定主任檢察官一人每月進行抽查之作法，司法院允宜考量法院環境之特殊性，除應落實法官事前查詢之管制，以司法行政監督模式建置稽核機制，應屬可行之方向。
2、 又相較於法務部於上開注意事項律定抽查比例，且於96年將抽查比例調高為百分之2（原千分之5），司法院僅針對「國民身份證相片影像資料系統」明定查詢紀錄之抽查比例為千分之5，其餘資訊系統之抽查比例均乏規範，致各法院於稽查時各行其是，或稱比例不一，或稱採隨機抽查，或表示依案量而定。對此，司法院固表示未來擬因應各法院案量及實際查詢資料情形，研議適當之稽核抽查比例等語。惟為避免目前各法院偏重抽查專責查詢人員，失去稽核之實質意義，該院允宜就法官及專責人員分別律定抽查比例，另依資訊種類、個別查詢件數或總查詢件數等，適度律定抽查比例，以有效嚇阻不當查詢。
(3) 司法院為防止法官不當查詢個人資訊，雖已採取相關之改進作為，惟對於法官所查詢之資料未規定應附卷保管，查詢紀錄亦未回寫辦案進行簿，能否達有效稽核及防止不當查詢之目的，令人質疑：
1、 按電腦處理個人資料保護法第33條、第34條規定，意圖營利違反第7條、第8條公務機關對個人資料之蒐集、電腦處理及利用之規定，致生損害於他人者；或意圖為自己或第三人不法之利益或損害他人之利用，而對於個人資料檔案為非法輸出、干擾、變更、刪除或以其他非法方法妨害個人資料檔案之正確，致生損害於他人者，應負刑事責任；刑法第358條及第359條規定，無故輸入他人帳號密碼而入侵他人之電腦或其相關設備，及無故以電腦程式或其他電磁方式干擾他人電腦或其相關設備，致生損害於公眾或他人者，均應負刑事責任。又99年5月26日修正公布之「個人資料保護法」第41條（尚未施行）已刪除「意圖營利」之主觀構成要件，凡不當蒐集、處理、利用個人資料者，縱不具營利之主觀意圖，亦構成刑事犯罪，如有營利意圖者，更排除需告訴乃論之規定。且依現行電腦處理個人資料保護法第27條（新法第28條）規定，公務機關違反該法規定，致當事人權益受侵害者，應負損害賠償責任，被害人非財產上之賠償，亦得請求賠償相當之金額。又依法務部解釋：「按電腦處理個人資料保護法第3條第4款規定，所謂蒐集，指為建立個人資料檔案而取得個人資料。另按99年5月26日修正公布之個人資料保護法第2條第3款規定，所謂蒐集，係指以任何方式取得個人資料。準此，本件所詢查詢資料之輸出（例如瀏覽或列印），就查詢者而言，倘屬取得之狀態，即屬蒐集行為。而就保有該個人資料之機關而言，其提供資料之行為，即屬利用行為。」（法務部100年12月29日法資字第10016033190號函）。故法官不當查詢個人資料之行為，屬嚴重侵害他人資訊隱私權，無論依現行電腦處理個人資料保護法或即將施行之個人資料保護法，均非法之所許，自不容以一般之違規行為視之。
2、 本案調查期間，司法院表示於100年10月5日在電子閘門系統中增加警示訊息，提醒法官依法使用，並於101年1月2日起在系統中增加案號即時檢核勾稽功能，凡法官所查詢之個人資料非辦案進行簿所維護者，將列為例外查詢情形加強稽核等語。惟有關法官自行查詢所得資料應否強制附卷及相關紀錄是否回寫至各法院審判系統乙節，則表示：法官查詢之結果是否附卷屬其職權，且因每筆查詢紀錄皆於電子閘門主機中統一控管，所紀錄之資訊足供查核單位使用，而各法院審判系統個案之辦案進行簿涉及書記官職權，是故例外查詢紀錄不宜逕由系統處理等語。
3、 詢據法務部表示，該部除持續現行對檢察官查詢紀錄之查核機制，並加強下列勾稽管考作為：①單一入口與相關查詢系統留存紀錄，將由單一入口系統建置集中留存查詢紀錄之機制，每周定期將留存查詢紀錄回寫至一、二審辦案系統，依繫屬案件號進行歸類。②對尚未正式分案案件（如內勤案件），將研議規範該案入之輸入方式，替代繫屬案件號以留存紀錄。③繫屬案件號結案整卷時，由書記官將所有查詢紀錄列入辦案進行簿中並將相關電腦紀錄檔陳核，由主任檢察官審核有無不當利用。④應用系統尚存「離職人員帳號」加強內部自行清查。⑤網路資料查詢查得之個人資訊，無論與案情是否有關，均規定應附入卷宗或另卷保存。兩相對照，司法院對於法官所查詢之資料未強制附卷，且例外查詢紀錄亦未回寫辦案進行簿，能否有效達成稽核及防止不當查詢之目的，令人質疑。
(4) 綜上，為避免法官濫用查詢權限，侵害他人資訊隱私權，司法院除應落實所擬採取之各項改善措施，並應依各法院實際情況，建立完善之司法行政監督機制，律定抽查標準，有效篩選及追蹤異常情形，以避免法官濫用權限，侵害他人資訊隱私權之情形再次發生。
4、 法務部為防杜檢察官不當查詢個人資料，已訂定相關規範並採取管考措施，本案調查期間亦擬具相關改進措施。該部允宜落實執行並從嚴查處違失人員責任，以防杜檢察官不當查詢之案例一再發生。
(1) 鑑於檢察官不當查詢個人資料之相關案例一再發生，法務部允宜從嚴查處違失人員責任。
1、 本院於98年間調查臺東地檢署檢察官林聖霖涉嫌向刑案被告索賄，交換不起訴處分等情乙案，發現林員先後於97年8月28日及97年9月3日藉承辦該署97年偵字第1356號殺人案件及97年偵字第1545號毒品案件之機會，填寫辦案進行單，交與檢察事務官調取與其承辦案件無關之電話通聯紀錄等資料後，違法交付第三人供其持該通聯紀錄向性侵害案被告勒索金錢。復於99年間調查板橋地檢署檢察官邱茂榮違法失職乙案，發現邱員涉嫌偽以偵辦案件為由，透過戶役政連結作業系統查詢個人資料，並發函向屏東縣枋寮鄉戶政事務所調取他人戶籍、婚姻狀況等基本資料後，洩漏予他人使悉等情。
2、 除上開經本院調查之案例，檢察官不當查詢個人資料之情形仍一再發生，諸如：新竹地檢署前○檢察長於94年間利用督導所屬檢察官偵辦案件之機會，調閱前妻使用之行動電話通聯紀錄；臺南地檢署檢察官陳○○於97年1、2月間，違規查詢與辦案無關之他人戶役政及出入境資料；嘉義地檢署檢察官周○○利用戶役政資訊連結作業系統查詢檢察長之生日；苗栗地檢署檢察官陳○○因不滿該署對其之行政處分，利用法務部單一窗口查詢同仁戶籍及入出境資料；板橋地檢署某檢察官於100年間為撰擬公訴蒞庭補充理由書，未依規定進入前案系統查詢相關資料；基隆地檢署某檢察官於100年間利用檢察官單一查詢系統保險犯罪防治資訊連結作業，為友人查詢保險資料等案。法務部雖表示檢察官如有不當查詢個人資料之行為者，應從嚴議處，然上揭案件僅有一案由該部主動移送懲戒並由公務員懲戒委員會議決記過一次，餘經檢察官人事審議委員會審議，僅予申誡、嗣後注意或口頭告誡之懲處，不無過輕。為防杜檢察官濫用權限查詢個人資料之情形一再發生，法務部允宜從嚴查處違失人員責任。
(2) 檢察官不當查詢個人資料，前經本院二次提案糾正法務部，該部業訂定相關規範並採取管考措施；於本案調查期間，復擬具相關改進措施，允宜落實執行：
1、 因法務部未落實辦理個人資料之安全維護事項，致不肖檢察官不當查詢個人資料，前經本院二次提案糾正。該部檢討後表示採取下列改善措施：①要求所屬各級檢察署確實依照「法務部所屬各級檢察署使用識別碼及密碼查詢部內網路資作業注意事項」之作業程序查詢，並由各檢察署指定主任檢察官一人，每月抽查查詢人之列印查詢紀錄，抽查比例至少為百分之2，並由主責查核人員實際調取案卷比對；②將查核機制之落實列為資安稽核重點；③查得資料如認與案情有關，欲引為證據者，應交書記官附入卷宗內，如調得之資料，與被告犯罪事實無關，應另立卷宗交書記官保管，不得自行銷燬等語，足認該部業已訂有管理規範並採取相當之管考措施。
2、 詢據法務部表示，基於偵查應秘密及對象尚未特定等因素，無從事前以勾稽案件相關人之方式，管制檢察官之查詢內容，故採「事前信任，事後稽核」方式行之，且因檢察官調動或變更股別，事前勾稽、及時比對在技術上雖屬可行，然操作上有其困難，又目前之抽查流程，係每月初將檢察官及專責人員查詢紀錄（少部分檢察署併同列印單一入口查詢系統與一審辦案系統比對不符清單），將相關資料交由主任檢察官，擷取一定比例之件數進行抽查，並將抽查結果簽報檢察長核閱。另針對本院約詢時所提出之相關問題，採取下列之改進及稽核措施：①規劃由單一入口系統建置集中留存查詢紀錄，並每週定期將留查詢紀錄回寫至一、二審辦案系統。②研議內勤案件之輸入方式，留存查詢紀錄，以利勾稽查考。③繫屬案件結案時，由書記官整卷同時列印該案號查閱所回寫至一、二審辦案系統之電腦紀錄檔，另卷留存。④對自行查詢及專責人員查詢網路資料分別律定抽查比例。⑤要求各檢察署善用「單一入口查詢紀錄與一審辦案系統比對不符清單」進行實質比對作業並納入稽核重點項目。上開改進措施尚屬具體，法務部允應落實執行。
(3) 綜上，為杜絕檢察官不當查詢個人資訊，法務部除應依相關規定落實各項改善措施，並應從嚴查處違
規查詢之檢察官，以避免濫用權限侵害他人資訊隱私權之情形一再發生。       
調查委員：林鉅鋃
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