 調查報告(公布版)
[bookmark: _Toc524892368][bookmark: _Toc524895638][bookmark: _Toc524896184][bookmark: _Toc524896214][bookmark: _Toc524902720][bookmark: _Toc525066139][bookmark: _Toc525070829][bookmark: _Toc525938369][bookmark: _Toc525939217][bookmark: _Toc525939722][bookmark: _Toc422834150][bookmark: _Toc421794865][bookmark: _Toc529218256][bookmark: _Toc529222679][bookmark: _Toc529223101][bookmark: _Toc529223852][bookmark: _Toc529228248][bookmark: _Toc2400384][bookmark: _Toc4316179][bookmark: _Toc4473320][bookmark: _Toc69556887][bookmark: _Toc69556936][bookmark: _Toc69609810][bookmark: _Toc70241806][bookmark: _Toc70242195]案　　由：軍人年改在107年7月1日上路，但國防部寄發的二十多萬份通知書，卻發生地址寄錯、寄錯人或級職算錯的情況。為何寄信地址從資料庫轉檔成工作表就出錯？工作表有否消失？為何會消失？此寄發工作有否及早因應及監督？是否有人為操弄？是否如軍方所稱單純因電腦出現「程式錯誤（BUG）」就出錯？凡此均有了解之必要案。
[bookmark: _Toc524895646][bookmark: _Toc524896192][bookmark: _Toc524896222][bookmark: _Toc524902729][bookmark: _Toc525066145][bookmark: _Toc525070836][bookmark: _Toc525938376][bookmark: _Toc525939224][bookmark: _Toc525939729][bookmark: _Toc529218269][bookmark: _Toc529222686][bookmark: _Toc529223108][bookmark: _Toc529223859][bookmark: _Toc529228262][bookmark: _Toc2400392][bookmark: _Toc4316186][bookmark: _Toc4473327][bookmark: _Toc69556894][bookmark: _Toc69556943][bookmark: _Toc69609817][bookmark: _Toc70241813][bookmark: _Toc70242202][bookmark: _Toc421794872][bookmark: _Toc422834157]調查意見：
[bookmark: _Toc524902730]軍人年改在107年7月1日上路，但國防部寄發的二十多萬份通知書，卻發生地址寄錯、寄錯人或級職算錯的情況。為何寄信地址從資料庫轉檔成工作表就出錯？工作表有否消失？為何會消失？此寄發工作有否及早因應及監督？是否有人為操弄？是否如軍方所稱單純因電腦出現「程式錯誤（BUG）」就出錯？凡此均有了解之必要案。經調閱國防部及國軍退除役官兵輔導委員會(下稱輔導會)卷證資料，並於民國(下同)108年1月24日詢問國防部及輔導會相關主管人員，已調查竣事，茲臚列調查意見如下：
國防部及輔導會辦理20餘萬件之「軍人年改通知書」寄送錯誤，其直接原因係為資料上下游機關間一連串高風險之資料處理方式；其中輔導會作為資料上游，在國防部未妥予溝通並確定需求下，提供「資料序列性配置錯誤」之檔案在先，而國防部作為資料下游，又在未複式驗證下，率以逕行覆蓋方式處理檔案於後。按公務員服務法第7條及一般資通作業常態，輔導會及國防部均不能免除其責，而相關疏漏除導致額外增加郵資356萬9,760元外，亦徒增軍人年改政策之反彈，有斲傷政府威信之虞，均有違失。
辦理「軍人年改通知書」之送達，依據國防部說明，係因應「陸海空軍軍官士官服役條例」(下稱服役條例)修正公布施行，該部須於107年6月30日前完成20萬餘筆通知函寄發，而「軍人年改通知書」係各機關共同協力完成之行政處分，有賴輔導會、公務人員退休撫卹基金管理委員會(下稱基管會)及臺灣銀行(下稱臺銀)等各機關分工合作，並提供詳實無誤之資料，始能確保任務順遂。
輔導會則說明，已退軍職人員退除給與相關作業，依據「海空軍軍官士官服役條例」，主管機關為國防部，負責退除給與重新審定及函知當事人，輔導會則依國防部審定資料，辦理俸金發放。易言之，國防部為退除給與「上游」核定單位，該會為退除給與「下游」發放單位。
國防部人事參謀次長室人勤處長董○○少將(下稱人次室董○○處長) 於本院詢問時補充如下：
我們國防部會核定國軍退伍人員的退俸方式，然後將退員的資料轉至輔導會，而俸金有幾個部分，分由輔導會、臺銀和基管會管理，(一個人)最多可能會有三個帳戶，而自103年起，這些退員的基本資料都已經轉給輔導會管理了，包括薪餉通知等等也是由輔導會發放，包括要去各縣市榮民服務處(下稱榮服處)取得榮民資格等等，因此退員地址變更是會跟輔導會更新的。
重新計算俸金我們就需要這三個單位把退俸情形倒給國防部，同時還有基本資料包括階級、俸金等。系統部分當時我們是找○○資管建置的，有設定一套程式，並且隨立法進度和變化來調整公式內容，因此輔導會、臺銀和基管會來的資料灌進去公式後，可以算出退俸。
我必須說明這個事情不是國防部一個單位可以獨力完成的，因為國防部負責計算，輔導會、臺銀和基管會負責發，因此重複討論、調整和驗算過很多次，所以這次在俸金計算上是沒有出問題的。
綜上，在機關權責與分工方面，軍人年改整體業務係由國防部主辦當無疑義。其中俸金部分，國防部負責核定，而輔導會、臺銀和基管會協助提供帳戶資料及發放，而在涉及本案之通知書送達部分，主辦單位亦為國防部；惟自103年起，退員基本資料已移由輔導會維管。爰此，欲完成通知書之寄達，需由輔導會擔任資料上游提供包括戶籍或通訊地址在內之退員基本資料，再由資料下游之國防部辦理後續製發事宜。
針對軍人年改通知書之寄達，依據國防部及輔導會資料，依時序綜整如下表：
	時間
	事件

	103年8月29日
	國防部「退除給付業務」移轉輔導會，由輔導會每月發放退休俸(自此國防部不維管退員基本資料)。

	106年4月
	國防部人次室採購本案資訊系統(委商為○○建業資訊股份有限公司)。

	106年11月
	資訊系統啟用現役人員功能。以該系統為基礎架構，於國防部軍、民網首頁放置現役軍人退除給與試算平臺，提供現役軍人年改試算服務

	107年4月12日
	行政院院會通過「海空軍軍官士官服役條例」草案並送立法院審議。

	107年5月1日
	國防部函文輔導會提供退員資料(光碟)，主旨略以：「函請貴處協助提供退伍人員戶籍與通訊地址案……」

	107年5月4日
	「軍人退撫制度執行作業定期協調會議」第一次跨部會協調會議。

	107年5月7日
	輔導會於5月7日函復退員地址資料(雲端傳輸)。

	107年5月11日
	國防部函文支給機關(輔導會、基管會及臺銀)，辦理「軍人退撫制度執行作業定期協調會議」，同日辦理第二次跨部會協調會議

	107年5月18日
	「軍人退撫制度執行作業定期協調會議」第三次跨部會協調會議。

	107年5月19、21日
	輔導會再提供更新退員領俸資料（含地址欄位），國防部即以最後更新資料匯入系統。

	107年6月1日
	「軍人退撫制度執行作業定期協調會議」第四次跨部會協調會議

	107年6月8日
	「軍人退撫制度執行作業定期協調會議」第五次跨部會協調會議。

	107年6月19日
	兩部會決定以輔導會關帳日(19日)為基準時，據以確認領俸人數並計算發放金額。

	107年6月20日23時許
	立法院三讀通過「海空軍軍官士官服役條例」。

	107年6月21日11時35分
	輔導會提供5、6月份新增、刪除之更新資料(包含退除給與予重新計算結果及地址資料)，計115,118筆之「0621-11檔案」(即本案關鍵錯誤資料)，經國防部承辦人以覆蓋前檔方式匯入系統。

	107年6月22日
	· 行政院院臺綜字第1070023073號令發布除第26、37、45、46條定自107年7月1日施行外，其餘條文，定自107年6月23日施行。
· 同日，國防部完成領俸人員退除給與重新計算作業及程式碼設定轉檔(不含地址資料)，請輔導會派員領取電子檔光碟實施複式審查。

	107年6月22日至24日
	輔導會完成複式審查(不含地址資料)，交由國防部修正。

	107年6月25日
	· 國防部完成退除給與重新計算資料(不含地址資料)，並通知輔導會、基管會及臺銀等3個支給機關供匯入帳戶使用。
· 同日，國防部承辦人將退除給與重新計算資料併同錯誤之地址資料製作送印光碟，計59,496件，送交印製廠開始印製通知函，經點收後交郵局寄送。

	107年6月28日上午8時30分
	國防部客服人員告知退員來電反映地址錯誤狀況後，即先行通知郵局暫停寄送第1批信件，另當時印刷廠尚未開始印製第2、3批通知函，並同步通知暫緩作業，及實施第1批通知函回收作業。

	107年6月28日
	派員親持公文至內政部戶政司，協請該司提供退員戶籍地址後匯入資料庫，並重新以戶籍地址印製通知函。

	107年6月30日前
	通知函全數寄出。

	107年7月1日
	退員之退除給與順利撥款入帳，未影響其權益。


有關軍改通知書寄送錯誤有無遭外力篡改或惡意破壞一節，依據行政院調查報告及國防部說明如下：
行政院說明:本案尚未發現有關資料於傳輸或印製過程有遭破壞或篡改之情形，理由如下：
國防部及輔導會就6月21日雙方所運用之檔案，檢視其內容一致。
國防部專案小組於7月3日執行惡意程式查察，掃描「國軍退除役作業系統」開發電腦與交換檔民網電腦，偵測結果均無遭惡意程式植入。
行政院資通安全處於7月24日現場查勘，經檢測輔導會徐科長作業用個人電腦未有異常連線或入侵跡象。
外傳錯誤資料工作表遭到刪除一節，國防部說明，該部有留存輔導會5月7日地址資料、及6月19、21日提供之地址錯誤資料工作表，原始檔案均未更動。
輔導會呂副主任委員亦於本院詢問時說明:「我說明一下，外面很多人確實都很難理解，當時也有人認為刻意破壞，但是這件事我們內部、行政院等等也都完整的調查過，我們很負責的講，這是沒有人為刻意操作的」。
另查，兩機關承辦人員(國防部范中校與輔導會徐科長)於發現錯誤後之通訊軟體對話紀錄中，輔導會徐科長曾表示：「○玫(國防部王○○人事官)說我最後一次給你的檔有跳掉」、「那個地址我沒有檢查」、「因為想說你要用戶籍地」、「而且我有給你榮民檔」等語，說明事發第一時間已可大致推測直接原因，惟仍有完整查證及溯源釐清之必要。
綜上，本案寄達錯誤應可排除外力篡改或惡意破壞，而聚焦於資料上下游機關間一連串高風險之資料處理方式及其他結構性問題。
退員基本資料之傳遞、交換及處理層面
有關兩機關間歷次傳遞退員基本資料作業，依據國防部依時序整理如下表，：
	項次
	檔案名稱
	接收日期
	筆數
	檔案
格式
	接收
方式
	備考

	1
	試算器
	4/18
	116,839
	Excel
	雲端
	不含地址

	2
	榮民年改
	5/7
	104,453
	Excel
	光碟
	戶籍及
通訊地址 

	3
	試算器
	5/21
	116,840
	Excel
	雲端
	含地址

	4
	試算器
	5/28
	116,840
	Excel
	雲端
	含地址

	5
	0607月退俸名冊
	6/15
	112,245
	Excel
	雲端
	不含地址

	6
	試算器6月發放檔
	6/17
	115,165
	Excel
	雲端
	含地址

	7
	試算器7月發放檔
(即「0621-11檔案」)
	6/21
	115,118
	Excel
	雲端
	含地址


就雙方7次資料傳遞中，除第2次(5月7日)及第5次(6月15日)，分別是「榮民年改」(自榮民資料庫篩選軍職退役人員戶籍地址、通訊地址)及「0607月退俸名冊」以外，輔導會均以「試算器」[footnoteRef:1]提供國防部，而最後一次的「0621-11檔案」試算器，即係本案發生「資料序列性配置錯誤」之檔案，關於這些試算器之性質，擔任資料上游之輔導會說明如下： [1: 又稱試算表，為Microsoft Office Excel統計軟體之功能，提供資料編輯、運算處理及檔案存取之平台頁面] 

「試算器」係由輔導會製作，以利該會及各榮服處對榮民講解說明及答復來電詢問等用途。
輔導會徐科長於本院詢問時說明，當初是試算器是為了驗算而建置的，當初也只有數字，當被詬病溝通不夠，所以才放進地址去訪視退員用，那只驗證過一次，試算器用在國防部算好俸金後我們要驗算用的，我也告訴過范中校檔案不能用，他也認知，故我認為他是知道的。
輔導會退除給付處陳處長亦補充：5月7日我們已經正式提供過地址資料，至於試算器，那是用在計算金額使用，不是設計用來寄送的，只是試算器有一個地址欄位，那是附帶的，不適合拿來用。
為釐清「0621-11檔案」試算器發生「資料序列性配置錯誤」之原因及內容，茲綜整國防部、輔導會及行政院調查報告內容如下：
國防部說明：
輔導會於6月21日提供「0621-11檔案」(excel格式，存檔時間：6月21日1135時)，國防部將其匯入「國軍退除役作業系統」，藉以產製「列印檔」及「發放檔」。「列印檔」係提供印刷廠印製重新計算通知函內容及寄送地址。由於「0621-11檔案」中，身分證字號與地址欄位有錯格情形(即資料配對錯誤)，導致後續通知函之印製及寄送連帶發生錯誤。
「0621-11檔案」之產製，根據退輔會陳述及行政院現地訪視資訊作業流程，研判退輔會操作資料配對過程，誤將「6月21日6時檔案」之身分證欄位，與「6月8日檔案」之地址欄位，合併組成「0621-11檔案」；但兩合併檔案的身分證及地址筆數原本就存有差異，故在合併時就產生了序列性的配對錯置。
輔導會則說明:
因應服役條例版本多次修正，軍人退撫試算檔案欄位與內容隨之配合修改，自107年4月18日起至6月21日止，該會徐科長曾6次將更改之檔案傳輸提供范中校參用，以利其比對國軍退除役資訊系統各欄位之金額重新計算結果。其中4月18日、6月15日之試算檔案內容不含地址資料，另為提供輔導會榮服處榮民訪視說明方便，5月21日、5月28日及6月17日試算檔案包含通訊地址及電話，且姓名與配對均正確。
6月21日上午10時，徐科長於輔導會與范中校以Line通訊軟體，討論該會發放檔與國防部審定資料比對發放人數不一致之問題，過程中范中校要求依6月17日軍人退撫試算檔案格式更新資料，以利該部資訊工程師能快速比對資料。
徐科長6月21日下午2時前仍約好至國防部進行協助，考量軍人退撫試算檔榮民地址資料從未討論使用，且無足夠時間自輔導會資料庫重新擷取資料，遂將6月8日軍人退撫試算檔之榮民訪視住址(非戶籍地址)及電話，併入6月21日軍人退撫試算檔中。由於6月8日至20日有部分領俸人員因亡故、停俸等原因異動，導致6月21日軍人退撫試算檔完成合併後之地址配對錯誤。惟當時徐科長僅針對6月21日軍人退撫試算檔中人員及發放金額、筆數欄位進行檢查均正確，即將資料存檔，於6月21日11時35分傳輸范中校。
本院請輔導會再就所稱「無足夠時間自該會資料庫重新擷取資料」進一步說明，該會稱資料庫重新擷取需1個工作日(含檢查、陳核) ，但雙方對原始資料欄位如軍種、階級、出生年月日等，因項目內容明確無變更疑慮故未曾討論。
行政院108年1月7日院臺防字第1080000109號函所附調查報告則說明，依據輔導會徐科長陳述其製作「0621-11檔案」過程，及該院現場訪視輔導會及國防部之資訊作業流程，研判徐科長於操作過程，誤將「6月21日6時試算器」(Excel檔案格式，存檔時間：2018年6月21日06:32am)之身分證欄位與「6月8日試算器」(即6月8日軍人退撫試算檔)之電話欄位合併組成「0621-11檔案」之工作表4，再以工作表4為基礎，執行合併(VLOOKUP操作)，將工作表4之地址欄位新增至「0621-11檔案」匯出工作表之地址欄位。由於「6月8日試算器」與「6月21日6時試算器」二者之身分證欄位及地址筆數原本就存有差異，故組成工作表4時產生序列性錯置，致後續執行合併產製「0621-11檔案」匯出工作表之身分證號與地址欄位亦發生錯格。
輔導會呂副主任委員嘉凱則於本院詢問時補充說明：
當然資料庫內容是一直在更新的，但是5月7日我們已經提供過地址資料，所以我們認為我們已經提供過了。
6月份我們發現有些退員過世，所以人名拿掉、地址沒跟著拿掉，而且本會認為國防部應該只會用到前面的欄位，不會用到地址欄位，因此也沒有進行核對，所以才會產生地址跳格的問題。
綜上，縱該會於調查之始曾表示，在正式資料傳遞方面，該會已於5月7日函復國防部所需退員基本資料；至於後續試算器檔案，該會既無提供之義務，對國防部如何運用也不知情等情，本院認為尚非可採；該會作為資料上游，在未溝通並確定國防部需求下，提供「資料序列性配置錯誤」之檔案在先，仍無法免除責任，理由分述如下：
行政院調查報告說明，「公務員應謹慎勤勉，執行職務應力求切實，公務員服務法第5、7條定有明文，是公務員就其職掌、製作之公文書及電磁紀錄，自應擔保內容之真實性，尚難以前揭情詞免除其提供正確資料之義務」，應屬可採。
輔導會表示，公務員就其職掌、製作之公文書及電磁紀錄，負有提供正確資料之義務，自應擔保內容之真實性，本案確應坦誠檢討疏漏。
輔導會再說明，「國防部與輔導會經常性退除業務之協調、聯繫，均運作順利、正常；本案係雙方對所提供資料相互認知未達一致，導致發生資料引用錯誤。案經行政院調查結果確認非人為刻意造成錯誤。本會除坦誠檢討疏失，並將本案列為檢討案例，日後如有跨部會進行資料交換前，務必要確認再確認，避免重蹈覆轍。」
再者，在資料交換之資通作業常態上，除非有長期合作默契或確定使用者使用範圍，資料提供者通常對於使用者如何加值運用並不知情。因此，即使正確資料被使用者錯誤解讀，提供者亦有責任澄清並檢討如何讓使用者不致誤解；基此，既然要提供資料，提供者對於資料正確性就應負一定責任，況輔導會明知國防部要求地址欄位，該會實應懷疑地址資料有被加值應用(範圍不一定僅限於通知書寄發)之可能性。
至於擔任資料下游之國防部，於取得退輔會資料後，係委託資訊室將檔案轉換至軍網，再將檔案複製至國軍退除役作業系統開發機器硬碟。檔案存入硬碟後，由人次室委商○○建業資訊股份有限公司派駐工程師，將其匯入系統資料庫內，而其資料版本控制係以「覆蓋前檔」方式進行，完全沒有比對或檢核機制，佐證如下。
該部查復說明：國防部使用微軟公司SQL/Server進行資料匯入，由於該系統工具僅有匯入功能，故國防部僅實施格式檢查後，即將序列性配對錯置的「0621-11檔案」匯入資料庫，並覆蓋掉前檔。
至於國防部何以曾就「國軍退除役作業系統」之「發放檔」（不含地址資料）與上游資料提供單位進行複式驗證，則為何「列印檔」（含地址資料）未能比照辦理進行複式驗證？該部說明，「列印檔」除包含「發放檔」各項金額外，另有機關全銜、機關地址、機關電話、發文字號及退員地址等項目，非退輔會、基管會及臺灣銀行等三個支給機關所需核對資料，故僅提供上游機關「發放檔」。
國防部於本院詢問時說明：
人次室董○○處長：我們抽測是看列印有沒有印錯(和「0621-11檔案」有無一致)，因為我們沒有跟前一版比對，是直接全部覆蓋。
(問：從哪部分開始跳格的。)人次室傅○○次長說明：「從第900多筆開始跳格。」
承辦人范中校:
這個作業有點像換電池，我們內容會一直變，所以我們是直接整份檔案替換過去。
這在資料格式設計上，有很多欄位例如姓名一欄、級職一欄、那都是依照退輔會的格式(包括順序)都是固定的。假設這一次是從戶政司拿到的話，我們也是把戶政司的資料mapping(配置)到那些欄位裡面，也是沒有辦法去核對的，因為資料是單一來源。
有關本院詢問：「你不覺得用覆蓋前檔的方式很危險嗎?」，范中校僅說明：「因為我們當時重點在俸金不要算錯。」並未針對其風險具體回應。
1、 輔導會徐○○科長於本院詢問時另補充：
「一般來說，我們新進資料庫的資料會跟前一版作版本比對，我們也會確定欄位可用，而且比對rawdata(原始資料)後，沒問題才會更新進資料庫。也就是說我在覆蓋資料庫前，我們會確定沒問題才作覆蓋，因為(像國防部這種方式)蓋過去就蓋過去了，沒辦法補救。」
「(本會)當時沒想過國防部是用直接覆蓋原檔的方式進行。」
行政院調查報告對此部分則說明，國防部未執行資料異常檢核及資料比對等作業，據該部陳述，該系統每次匯入資料時，均直接覆蓋前檔。
綜上，該部將未能進行資料版本控制、複式驗證及逕用覆蓋方式處理檔案一節，歸咎於微軟公司SQL/Server僅具資料匯入功能而無法檢核、資料係輔導會單一來源無法比對等說法，並非可採，理由分述如下：
SQL/Server係「匯入工具」，本就不具備檢核功能，該部應另行尋求檢核之解決方案並設計適當檢核條件，而非歸責於軟體本就不存在之功能。
單一資料來源仍可進行前後檔案版本之檢核，以本案退員資料共10餘萬筆，而自第900餘筆處開始錯置為例，透過前後版本比對，應可發現資料異常大量取代，進而發現「0621-11」檔案有地址錯置情形；而輔導會徐科長以擔任資訊業務十餘年經驗亦說明，「比對rawdata(原始資料)後，沒問題才會更新進資料庫」、「蓋過去就蓋過去了，沒辦法補救」，在在顯示國防部對退員檔案資料之處理過於粗糙。
綜上，以國防部之資訊技術能力，又經管20餘萬筆退伍袍澤基本資料，更涉及個人資料及權益，實難想像其資料處理方式竟簡略至斯。
另查，輔導會徐科長曾提醒國防部范中校，該會提供資料不可用於寄送軍改通知書，而該部范中校亦稱確有這個提醒，至於為何此舉未能防止軍改通知書錯誤寄送，兩機關說明如下:
國防部說明：
退輔會徐科長確於5月初，告知該部范中校該試算器地址為榮民訪視地址，不可用「當時產製」試算器之地址做為寄送用途，因當時尚未進入寄送通知單作業階段，且領俸人數持續增減，故並未使用5月試算器檔案中之地址。輔導會於6月15日移除試算器內之地址，復經范中校協調該會同意，將地址資料放入「0621-11」試算器檔案。
范中校於6月期間，全力投入服役條例草案修法程序、「國軍退除役作業系統」參數調整及配套行政作業，除上述協調事項外，雙方均未再討論「試算器檔案」運用注意事項。
輔導會則說明，該會107年5月2日曾以Line告知范中校應逐筆審核資料內容之正確性；5月21日亦當面告知不可將試算器的地址做為軍改通知書寄送地址，范中校亦稱徐科長確實有提醒這個地址先不要拿來用。
輔導會徐科長於本院詢問時亦補充：「試算器用在國防部算好俸金後我們要驗算用的，我也告訴過范中校檔案不能用，他也認知，故我認為他是知道的。」
綜上，輔導會係於5月份提醒國防部，囿於版本更迭及時間因素，以致未能收到警告之效果。
在本案影響層面上，國防部說明，通知函總計件數20萬6,805件，預定採3梯次分批寄發，第1批地址錯誤通知函5萬9,496件，占總寄發量比率28.7%。損失金額：包括額外增加郵資356萬9,760元，惟該項業務採系統輔助年改作業，節省政府人力成本超過877萬1,755元。另退員之退除給與於107年7月1日順利撥款入帳，未影響其權益。輔導會則說明，本次已退軍職人員退除給與重新審定與發放作業，經查發放對象與發放金額尚無重大違失，顯示該會協助之退除給與重新計算試算作業良好無誤。
在機關檢討疏失方面，
就本案疏失情形，國防部及輔導會說明如下：
根據國防部於內部檢討報告，本案除因檔案序列性配置錯誤之直接原因以外，仍有「行政運作」及「資訊檔案」兩方面之缺失，「行政運作」方面包括部會權責分工不清、疏忽行政作業程序、部會人力配置失當，在「資訊檔案方面」，則有「未落實複式驗證」、「未建置系統檢核功能」及「資料接收程序未完備」等缺失，該部亦於策進作為中表達虛心檢討。
國防部蕭副參謀總長於本院詢問時亦表示，「年改變更以往本部並無相關經驗，確實有考量不周延的地方，對我們來說也是慘痛的經驗，我們一定會認真檢討。」
至於相關承辦人員及其主管究責情形，茲綜整兩機關說明並臚列如下表：
	機關
	懲處人員
	懲處內容
	事由

	國防部人次室
	承辦人范○○中校
	記過一次
	辦理退伍人員年改重新計算通知函寄發作業肇生誤失。

	
	董○○少將處長
	申誡二次
	督導辦理退伍人員年改重新計算通知函寄發作業肇生誤失，負督導疏失之責。

	
	傅○○中將次長
	申誡一次
	指導辦理退伍人員年改重新計算通知函寄發作業肇生誤失，負指導疏失之責。

	輔導會退除給付處
	徐○○科長
	記過一次
	有關已退軍職人員退除給與重新計算通知函送達案，疏未注意及防免國防部援用錯誤地址，衍生不良後果。

	
	陳○○副處長
	申誡二次
	有關已退軍職人員退除給與重新計算通知函送達案，就團隊分工及人力配置，未臻周妥，致生不良影響。


本案於資訊系統設計及資料傳遞等資通措施，後續精進檢討措施如下:
國防部於本院詢問時說明如下：(問：你們用人工傳遞風險本來就很高，為什麼沒有處理基本的Demo問題?)答：我們已經在改進這部分了。(問：是不是你們完全沒有去驗證?) 我們當時是用雲端交換資料，那時沒有建置(驗證系統)，現在已經有建置了。
針對兩部會於需求溝通、資通系統安全設計、架構及實際作業風險等面向於本案呈現之問題，行政院於調查報告亦建議將國防部及輔導會列為「政府機關(構)資通安全稽核」之重點受稽單位。
綜上，國防部及輔導會辦理20餘萬件之「軍人年改通知書」寄送錯誤，其直接原因係為資料上下游機關間一連串高風險之資料處理方式；其中輔導會作為資料上游，在國防部未妥予溝通並確定需求下，提供「資料序列性配置錯誤」之檔案在先，而國防部作為資料下游，又在未複式驗證下，率以逕行覆蓋方式處理檔案於後。按公務員服務法第7條及一般資通作業常態，輔導會及國防部均不能免除其責，而相關疏漏除導致額外增加郵資356萬9,760元外，亦徒增軍人年改政策之反彈，有斲傷政府威信之虞，均有違失
[bookmark: _Toc421794873][bookmark: _Toc422834158]國防部主辦「軍人年改通知書」寄送作業，未建立可靠之資料交換、檢核及處理機制，亦欠缺周詳規劃及與輔導會充分需求溝通，置本案資通作業與離退袍澤之個人資料於極高風險之中，為本案肇生疏漏之結構性因素，有檢討改善之必要。
本案「軍人年改通知書」寄送錯誤之直接人為原因業於調查意見一敘明；惟國防部針對本案20餘萬筆經常處於異動狀態資料，採用風險較高之人工傳遞方式，而未採相對可靠而自動化程度較高之資料庫對接方式，國防部及輔導會說明如下：
國防部說明，「國軍退除役作業系統」主要提供現役人員依當時年資、階級、勳獎、傷殘及各類繳費紀錄，試算退除給與，做為個人評估退伍時機參考，而輔導會之系統為發放已退人員退除給與使用；核定年資與發給俸額均已固定，雙方系統內涵及運用目的多有不同，該部認為無自動對接迫切需求。
另國軍為確保資訊安全，網路架構係採軍、民網實體隔離，此亦為無法採自動化對接作業之原因之一。
輔導會則說明，該會每月定期與內政部戶政系統交換資料，篩選比對已異動之戶籍地址，據以更新榮民資料庫。而依國防部實體網路隔離之資安管控政策，國防部與輔導會並無正式資料介接之管道，資料交換以光碟媒體方式處理，該會亦未參與國防部相關資訊系統與資料庫之建置、介接、轉檔、報表產製等開發或測試事項，無從得知退除給與與重新試算資料檔案處理方式與印製寄發作業流程。
承上，國防部縱稱其有軍、民網實體隔離之限制，惟查兩機關於本案退員資料共7次傳遞，其中至少有5次係透過資安風險極高之雲端方式傳輸，與該部「確保資訊安全」之要求顯有不符，更置20餘萬退伍袍澤之個人資料於外洩風險之中。至於在實體隔離情況下如何進行資料庫對接，尚有建立外網接收系統後再進行防火牆透通等種種解決方案，應非毫無可行性。
本案承辦人員除全力投入處理退除給與核算作業，尚需分心處理並核對20餘萬筆基本資料，其疏漏風險本就較高亦不切實際，況相關資料庫對接作業如事先針對欄位及條件進行周詳設計，不但較人工作業可靠，更能降低人力負擔。
另外，國防部縱認本案並無資料庫對接之迫切需求，惟該部也未針對風險較高之人工作業充分採取相對之風險控管措施，以致本案之資通作業既未事先籌畫以收資料庫自動化對接之利，亦未防止人工作業之弊。
綜上，考量資料庫對接之利弊、人力資源及該部資訊技術能力，本案自始未採資料庫對接、又未建立防止人工作業弊害之機制，應有檢討空間。
另查，在釐清資料需求部分，國防部及輔導會溝通始末如下：
據輔導會說明，106年11月21日曾函請國防部提供退除役人員資料交換所需資料表格式，以利後續配合國軍退除役作業系統測試及資料庫交換作業。
承上，國防部承辦人范中校107年4月25日至該會觀摩退除給付發放管理系統研改會議，會議中范中校表示國防部擬依行政程序法規定，將軍改通知書寄至已退軍職人員之戶籍地，請該會提供相關地址資料；另協請同意提供作為「國軍退除役資訊系統」設計參考。
按輔導會之戶籍資料係完成軍改通知書寄送之重要資訊，該部是否曾向輔導會充分說明所需資料細節，並確定該會資料符合所需？對此，國防部僅說明，由於該部僅有退員退伍當時所填註之地址，因年改寄送通知單所需，故於107年5月1日函請輔導會提供退員最新戶籍及通訊地址，另於跨部會協調會議，協請輔導會提供海外領俸人國外地址，以確保通知單送達退伍袍澤。
查「軍人退撫制度執行作業定期協調會議」共五次(107年5月4日、5月11日、5月18日、6月1日、6月8日)跨部會協調會議紀錄中，有關作業及資訊系統部分，均未就軍改通知書送達所需資料進行需求溝通，後續除國防部107年5月1日國人勤務字第1070006854號函簡略提出「請貴處協助提供退伍人員戶籍與通訊地址」、「請協助提供旨揭資料庫電子檔」外，雙方僅以口頭或通訊軟體進行需求確認。
國防部人次室董○○處長於本院詢問時補充：5月21日范中校去輔導會看到試算器上的地址應該是我們可用得上的，但是輔導會也有說過這不能用在寄發通知，所以我們後來事實上也沒用5月21日的資料，我們以我們認為6月21日輔導會來的資料(包括地址)是沒問題的來寄達。
小結：雙方在軍改通知書送達所需資料顯然並未經過嚴謹的需求討論及溝通，更未建立需求溝通及調整模式，以致諸如欄位之確認、版本控制及檢核之權責均未能事先律定，而國防部除於107年5月1日函請輔導會提供退員基本資料外，其餘就「試算器」對輔導會之需求說明，僅止於口頭要求具備地址欄位，並未提出充分說明，進而造成兩機關之認知差距而導致本案之肇生。
綜上，國防部主辦「軍人年改通知書」寄送作業，未建立可靠之資料交換、檢核及處理機制，亦欠缺周詳規劃及與輔導會充分需求溝通，置本案資通作業與離退袍澤之個人資料於極高風險之中，為本案肇生疏漏之結構性因素，有檢討改善之必要。
本案事涉近20餘萬離退袍澤俸金之重新核算及送達，國防部及輔導會對於人力配置及時效應有充分預劃及想定；惟查兩機關承辦人員自立法院6月20日修正通過「海空軍軍官士官服役條例」至6月27日為止，約150幅通訊軟體截圖中，有125幅非屬上班時間，更有44幅係於午夜零時至清晨六時辦理本案，顯示相關業務迥非2位基層承辦人員得以勝任，縱然退除給與核算金額並未發生錯誤，但仍有造成疏漏之虞。爰此，國防部與輔導會實有強化團隊分工及調度之必要，避免類案之發生。
依本案發生之始末，國防部係於106年11月啟用資訊系統現役人員功能，以該系統為基礎架構，於國防部軍、民網首頁放置現役軍人退除給與試算平臺，提供現役軍人年改試算服務；行政院嗣於107年4月12日院會通過「海空軍軍官士官服役條例」草案並送立法院審議，顯示相關業務需求包含送達在內，並非突發狀況；而軍改通知書送達一節，亦非因應修法調整之項目，更宜以「超前佈署、預置兵力」之精神辦理。
關於需待修法通過而調整之項目，查立法院係於107年6月20日三讀通過「陸海空軍軍官士官服役條例修正草案」，並以107年6月21日總統華總一義字第10700068321號令修正公布全文61條。在施行日期部分，由行政院定之。行政院於107年6月22日院臺綜字第1070023073號令發布除第26、37、45、46條定自107年7月1日施行外，其餘條文，定自107年6月23日施行。爰此，自6月20日深夜三讀通過至25日開始寄發，兩部會並決定以輔導會關帳日(6月19日)為基準時，據以確認領俸人數並計算發放金額，並依修法內容重新核算退俸，重新核算相關作業誠難謂為非屬急迫。
依據國防部查復，該部因應6月20日服役條例三讀通過，異動退除給與參數項目包含如下：
軍官最大服役年限。
原所得計算內涵（退休俸、優惠存款），月補償金一次發還餘額。
退除給與新俸率，確認軍官俸率上限90%、士官俸率上限95%。
已退伍人員退休俸樓地板調為38,990元。
舊制一次領退伍金，優惠存款之樓地板調為38,990元。
優惠存款月息超過38,990元的部分，按12%、10%、8%、6%規定調降。
作戰或因公致傷或85歲以上人員，不扣減優惠存款。
因應修法通過而重新核算退俸及辦理送達作業之急迫程度，根據行政院調查報告附件，兩機關承辦人員(輔導會徐科長、國防部范中校)共150幅通訊軟體截圖中，有125幅對話時間非屬上班時間(18-08)，其中更有44幅對話時間在深夜及凌晨(00-06)，而熬夜工作除對於大腦認知能力及記憶力有明顯傷害[footnoteRef:2]，從而導致作業品質之低落，更顯示本案於修法通過後之工作量，顯非2人所可勝任，兩機關業務主管實有調度人力協助分擔之必要。 [2:  R.Stickgold(2005),Sleep-dependent memory consolidation. Nature,437,pp.1272–1278. R.Stickgold, L.James, J.A.Hobson(2000),Visual discrimination learning requires sleep after training. Nature Neuroscience,vol.3,pp.1237–1238.] 

國防部及輔導會指派承辦團隊之專業及分工情形，兩部會說明如下：
國防部說明，承辦人范○○中校除具有15年各層級人事歷練外，本身為國防大學管理學院資訊管理學系畢業，在資訊領域經歷4年學士學位的培訓，另有「○○資訊管理顧問有限公司」之資訊專業人員提供諮詢及輔助作業，專業分工無虞。
國防部檢討報告亦自承如下，「本部人事參謀次長室成立專務組織，分5組13人，辦理相關作業，惟本次年改需處理約20萬名已退軍職人員之退除給與作業，事務繁瑣，人力配置仍有檢討空間。」
至於輔導會徐科長，渠於本院詢問時說明，「因為我在資訊處待了10幾年，基本的我都懂。」，相關經驗及敏銳度，較主辦機關國防部承辦人豐富，當無疑義。
承上，行政院另於調查報告敘明：「……兩部會原則僅由徐科長及范中校進行相關系統之作業，加以范中校非具資訊專業，過程中亦僅由范中校及委外廠商進行作業聯繫，國防部資訊人員未能適時提供更多協助，肇致無法早期覺察問題，實有輕忽此次作業之重要性。再者，各該部會並未訂定妥善工作計畫，適當配置人力究所提供所接或資料進行複驗，致未能發現地址資料有誤，渠等團隊分工協調尚有不足。」
國防部另於本院詢問時說明如下：(問：為何只有2個人做過勾稽?你們沒有重複確認?) 人次室傅○○次長說明:我們有5組人共13人專責做這件事，還有30個人在各軍種作業，最後整個尾端才給范中校作業。(問：除了你們兩位，這個業務都沒有其他支援嗎?) 國防部承辦人范中校：因為談到關鍵的點，還是需要技術人員彼此確認。
綜上，本案事涉近20餘萬離退袍澤俸金之重新核算及送達，國防部及輔導會對於人力配置及時效應有充分預劃及想定；惟查兩機關承辦人員自立法院6月20日修正通過「海空軍軍官士官服役條例」至6月27日為止，約150幅通訊軟體截圖中，有125幅非屬上班時間，更有44幅係於午夜零時至清晨六時辦理本案，顯示相關業務迥非2位基層承辦人員得以勝任，縱然退除給與核算金額並未發生錯誤，但仍有造成疏漏之虞。爰此，國防部與輔導會實有強化團隊分工及調度之必要，避免類案之發生。
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