糾正案文
1、 被糾正機關：中央健康保險局。

2、 案　　　由：中央健康保險局未確實依規定辦理個人資料之安全維護措施，致遭員工洩漏被保險人之相關資料；而該局未重視例行發卡系統作業處理流程管控機制，員工電腦系統使用紀錄檔案遭覆蓋而不自知，肇致事後無法發揮追蹤稽查之功能；又該局對所屬員工之管理、考核及職務之調配不當，均有違失。爰依法提案糾正。

3、 事實與理由：

中央健康保險局（下稱健保局）所屬中區分局員工王意文涉嫌洩漏被保險人資料，供暴力討債集團不法使用，嚴重影響被保險人之安全及權益。案經本院調查結果，茲將該局相關行政疏失彙敍如下：

1、 健保局未確實依規定辦理個人資料之安全維護措施，致遭員工洩漏被保險人之相關資料，核有違失。
按「公務機關保有個人資料檔案者，應指定專人依相關法令辦理安全維護事項，防止個人資料被竊取、竄改、毀損、滅失或洩漏」，電腦處理個人資料保護法第十七條定有明文。公務員服務法第四條第一項規定：「公務員有絕對保守政府機關機密之義務，對於機密事件無論是否主管事務，均不得洩漏，退職後亦同。」

查健保局中區分局員工王意文，自九十二年二月間，利用其主管全民健康保險承保業務之機會，進入健保局電腦設備，透過該局例行發卡系統，私自列印取得保險對象之影像資料及投保資料後，將之提供暴力討債集團。嗣經台灣台中地方法院檢察署檢察官於九十三年三月十日，將王員依洩漏國防以外秘密罪、無故取得他人電腦之電磁紀錄罪、圖利罪等罪嫌提起公訴在案。惟該分局自案發後迄今，仍未能確切得知王員洩漏資料之詳細方法及過程，僅研判渠可能之作案途徑；期間該分局雖曾察覺王員有不當查詢保險對象資料之現象，並隨之採取限縮及關閉其資訊權限之措施，然仍僅屬治標而非治本之作為。健保局雖訂有「對外提供資料作業要點」、「資訊作業機密維護要點」等對健保資料相關之管理措施及防範洩密之機制，尤以該局自八十八年八月起，辦理多次之專案稽核及年度稽核，竟均未發現此一弊端，以即早發現異常，致予王員可乘之機，得以多次從容列印而取得保險對象資料，並交予暴力討債集團運用，不僅影響被保險人之安全及權益至鉅，亦嚴重戕害政府機關形象。健保局顯未確實依規定辦理個人資料之安全維護措施，致遭員工利用職務之便洩漏被保險人之相關資料，核有違失。
2、 健保局未重視例行發卡系統作業處理流程管控機制，員工電腦系統使用紀錄檔案遭覆蓋而不自知，肇致事後無法發揮追蹤稽查之功能，洵有疏失。

按健保局訂定之主機系統、資料庫系統、通訊系統安全作業規定：「陸、管理安全：一、軟體的開發、測試應在開發、測試環境進行，待測試完成後再行建置至正式環境。……四、所有系統上的機密或重要資料必須定期備份。」

查健保局健保ＩＣ卡例行發卡系統，於九十二年二月完成設計、測試及建置，各分局並於同年三月間上線使用，上線初期由於多次程式修改及調整系統架構，造成系統不穩定之現象。迄九十三年一月該局發現在ＪＢＯＳＳ重新啟動時，其系統使用紀錄檔遭受覆蓋，始察覺ＪＡＶＡ內建交易紀錄機制，存在此一問題。據該局稱：紀錄檔遭受覆蓋情事，只存在於伺服器ＲＥＢＯＯＴ或ＪＢＯＳＳ重新啟動時，由於其為ＪＡＶＡ標準做法，且系統上線前於測試環境進行測試時，ＲＥＢＯＯＴ及ＪＢＯＳＳ重新啟動均於非上班時段執行，因此未有紀錄檔遭受覆蓋情事；系統上線後，由於作業量非常大，影響系統之穩定度，且標準ＪＡＶＡ交易紀錄內容較繁雜，不易做統計分析，故未能及早發現此一問題；而例行發卡作業係新開發之獨立作業系統，屬較特殊之ＪＡＶＡ標準交易紀錄，上線作業未滿一年，尚未進入該局年度定期備份名冊內。
例行發卡系統於上線之初，該局不知ＪＡＶＡ內含標準交易紀錄機制，迄王意文洩漏被保險人資料案發後，於追查王員洩漏資料之方法及過程中，始得知有此系統使用紀錄檔，然卻因該紀錄檔案遭覆蓋，僅能清查其中十三筆資料紀錄，而無法得知其全貌。惟「系統使用紀錄」係屬重要資料，依該局系統作業規定應定期備份，雖備份週期因業務需求不同而異，然該局卻以該例行發卡系統上線未滿一年，尚未進入該局年度定期備份名冊內為由，未將該系統使用紀錄備份，亦因而導致遲至九十三年一月方察覺紀錄檔遭受覆蓋情事，足見該局以一年為該系統之備份週期，顯有不當。該局於例行發卡系統設計之初，不僅未能注意且防範系統使用紀錄檔遭受覆蓋情事發生，且該局既稱標準ＪＡＶＡ交易紀錄內容較繁雜，不易做統計分析云云，竟未要求承包設計廠商另行開發撰寫程式以留存使用紀錄檔，俾統計分析之進行，以發揮其應有之追蹤稽查功能，在在顯示該局對此作業處理流程管控機制未予重視。

綜上，健保局之系統程式於上線前之測試及上線後之修改與調整，雖均在測試環境下進行，然該測試環境不應僅為靜態或封閉之環境，而應符合正式環境之動態且開放特性。既知測試環境與正式環境間存有差異，允應更為審慎處理，然該局不僅未作詳細且完整之模擬與考量，且系統上線後亦未能持續追蹤與評估，肇致發生具管控機制與釐清責任歸屬之系統使用紀錄遭覆蓋而不自知。健保局漠視系統安全監控管理措施，肇致事後追蹤稽查功能無法發揮，洵有疏失。

3、 健保局對所屬員工之管理、考核及職務之調配不當，應切實檢討改進。

王意文自健保局台中聯合門診中心轉至該局中區分局服務前，即是問題人物，且因前擔任台中聯合門診中心藥品採購之便，涉嫌詐欺，經送地檢署偵辦提起公訴，該局爰於王員任職中區分局期間不斷加以輔導，並曾七度調整其工作，參照王員歷年考績及平時考核均堪認定王員顯有不適任之情形。惟查該局中區分局雖另訂有員工職務輪調實施要點，然王員因情況特殊，幾經調整職務，卻於九十二年七月十四日因王員有曾多次不預警請假，持續發生案件延宕與積壓之情事，調動改為辦理保險憑證換發聯繫協調業務，反使有取得使用例行發卡系統查詢之權限，致發生洩漏被保險人資料之重大違失。該局既知王員不適任之特殊狀況，卻令渠有接觸重要機密資料之機會，顯見該局於員工之考核管理及職務之調配，核有未當，應予檢討改進。

又王員服務於該局台中聯合門診中心期間，該中心並未將人員平時考核結果予以登錄保存；而該局於本院約詢時亦稱，該中心僅辦理年終考核，未辦理平時考核。按公務人員之考績，應本綜覈名實、信賞必罰之旨，作準確客觀之考核，公務人員考績法第二條規定綦詳，同法施行細則及行政院暨所屬各機關公務人員平時考核要點對公務人員平時考核亦規定甚明。該局台中聯合門診中心未依前揭法令切實執行，落實員工之平時考核，核與前揭考績法及其施行細則等規定有違，洵有未當。

綜上所述，中央健康保險局未確實依規定辦理個人資料之安全維護措施，致遭員工洩漏被保險人之相關資料；而該局未重視例行發卡系統作業處理流程管控機制，員工電腦系統使用紀錄檔案遭覆蓋而不自知，肇致事後無法發揮追蹤稽查之功能；又該局對所屬員工之管理、考核及職務之調配不當，均有違失，爰依監察法第二十四條提案糾正，送請行政院轉飭所屬確實檢討並依法妥處見復。
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